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La Confianza en los SMA

“La confianzaes la probabilidad subjetiva por la que un indiaidu

espera que otro individuo B realice una determirzed#on de la que
el bienestar de A depende”

Gambetta 90

« RAE

— Confianza esperanza firme que se tiene de alguien o algo
— Reputacior: prestigio o estima que son tenidos de alguien o

 Falta de consenso semantico
— Conflanza# Rep_u;a_lgigﬁp ___________________________________

— Confiar (Trust)/é Reputacior Confianza (Confidence) ‘:
"\ L7 lCOﬂfIabllldad (Reliability)}# Voluntad (Wllllngness):

_________________________________________
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La Confianza y Reputacion en los
SMA

¢, Por gué hablar de ellos en los SMA?

¢, Qué podemos extraer de las sociedades humanas, de
animales?

¢, Qué lo hace distintos de SMA que no consideren ese
aspecto?

=> Sistemas orientados a serviclios

¢, Podrian asociarse a aspectos de auto-regulacion,
mecanismos de auto-reparacion, etc.?



La Confianza en los SMA

 El agente Agkreeque el agente Ag2 puede y
desea hacer una accion dada;

 E| agente Agliene la metade que el agente Ag2
haga esaccion; \

 El agente Agkonfiaen el agente Ag2,
absteniendose de ejecutar la accion delegada y
coordinando su comportamiento con el
comportamiento esperadalel agente AgZ2.
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La Confianza en los SMA

e Dificultad de modelizacion
— Medida de lastimao delprestigio
— Subjetividad
« ¢Qué es algo bueno? ¢ Para quién?

 Dificultad para el disef

— Medidascuantitativas cualitativas. .
* ta3g=0.7 | d54=03 | dsc="bueno” | da=KkK

* Distintos campos confluyemformatica(modelos
computacionalessociologiaredes socialespsicologia
(estados mentale®conomigfunciones de utilidad, toma

de decisiones, etc.), ...
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Modelos de conflanza

¢, Como lograr sistemastablesisando la confianza?

1.

Empatia o reciprocidaghtre los agentes a partir de factores

como la disposicion, la fiabilidad, etc.

e Se caracterizan (dinamicamente) a travéMelelos de
Confianza

 La confianza sera una medida pdecidir la interaccion con otro
agente (necesaria pero no suficiente)

 |nteraccionedirectas e indirectas

 Usa informacionnterna (p.e., experiencia pasadagxterna(p.e.,
opiniones de terceros)

- —

Diseno de protocolosSy
de encuentrg

as ruemaes (reglas

e
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Modelos de confilanza

* Dos formas de conceptualizardanfianzaen
sistemas multi-agente

— Nivel individual creencia sobre el comportamiento
futuro de otro agente en una situacion determinada

- de interés para el agente

— Nivel de sisterr: usada para forzar a los agentt
actuar de forma benevolente (comportamiento
emergente)

- de interés para el sistema

e Conceptos implicitos:

honestidad, benevolencia, malicia, incompetencia,
altruismo - dificiles de distinguir!!
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Modelo de Conflanza en SMA

e Sirven parastimar la confianzan un agente/situacion

* Predicen el comportamiento en una hipotética interaccion
e confianza = f(experiencia, ,reputacion,.

« Conflanza# Confiar

* La confilanza se usa como factol en procesos ¢
seleccion de acciones:

Confianz%

~
Seleccion de
la accion
J
Planificacion :> Busqueda de | |

Determinacién de accione la accion
Negociacion /
Ejecucion
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Modelos de confianza
Modelos Centralizados vs. Distribuidos

— Centralizados
« Mejor gestion de la informacion
* Presuncion de autoridad (¢, debemos confiar en) ella?

e Menos flexible / mas dependie

— Distribuidos

* Permiten subjetividad
* Mecanismcaadaptativoy autbnomale control sociat> normas
sociales emergentes (sociedades humanas)

* Antropomorfismo
« Masrobusto

Modelos centralizados y distribuides jjjcompatibles!!!



Modelos de confilanza

e Problemas

— Ajuste de la confianza tras uedperiencia
directa

— Ajuste de la confianza tras uegperiencia
indirecte (p.ej. en una organizacion o gru

— Comoagregaropiniones de otros a las
experiencias locales propias

— COmo ajustar la confianza en agentes que han
servido comduentes de reputacion

— Exploracion vs. Explotacion
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Modelos de confilanza

« Clasificacion de los modelos de confianza
— Modelos basados en Aprendizaje y Evolucion
— Modelos basados en Reputacion
— Modelos Socio-Cognitivos
— Modelos para Organizaciones

— Alineacion semantica

J. Aguilar
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Modelos de conflanza
EVOLUCION

» Confianza emerge como resultado deualucion de estrategian

varias interacciones [Wu,Sun]
— Mayor ganancia a largo plazo para los agentes “buenos” sacrificamelo pa
de su utilidad a corto plaz®ilema del prisionerd
— Umbral en enimero de interaccion (caracteristico para el calcu

— Variabilidadde los resultados

* No siempre escenarios cooperativos

e No son ideales
— Malevolencia
— Incompetencia
— Desconocimiento, ...
11
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Modelos de conflanza basados en aprendizaje

« Conflanza emerge del aprendizaje [Birk]

— Dar mas peso @bjetivos socialess. objetivos
Individuales

— Metafora de la sociedanhyersion

. -, Equilibrio final
— Ciclode actuacié

Aprenden ( beneficio global)

—

~—y
- ' - S ‘
Ciclo de Birk @orl’a CONUB @coope@
® o -
~ =

Explotan ( beneficio individual)



Modelos de conflanza basados en
Reputacion

Opinion o vista de alguien acerca de algo
Confianza# Reputacion
Reputacion es un medio para la Confianza (ej. gBay

Lineas de investigacion en Reputac
— Métodos para recoggeatingsacerca de lo “bueno” que es el agente
— Métodos de razonamiento paragregacionle esa informacion
— Mecanismos dactualizacior{nuevos pesos)

Recuperacion y agregacion con Redes Sociales
— Representacion mediargeafos(relaciones)

— Losratings“fluyen” entre los nodos por los arcos
— Honestidad y Altruismo [Schillo et al.]

— Posibilidad para los agentes de adquirir informacion de otros
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Modelos de confianza basados en
Reputacion

e Agregacion

— Combinacion de valores de reputacion que llegan a un
agente

— Ejemplo:eBay (+1,-1). Comentarios
» Valoraciones detalladas del vendedor con cuategoaias
diferentes.

* Los compradores se les pidio que calificaran atle€lor en
cada una de estas categorias con una puntuacigradgecinco
estrellas, siendo cinco la calificacion mas altang mas bajo.

e Estas calificaciones son anénimas.

e Las listas de los vendedores con una calificage&®d.3 o0 mas
en cualquiera de las cuatro categorias de caliinaparecen
antes en los resultados de busqueda.

* Tiendas de alimentacion estan obligados a teser la 15
puntuaciones de cada categoria por encima de 4,5.



Modelos de conflanza basados en
Reputacion R /

e Agregacion

— Modelos basados en teorias mas solidas:

» Teoria ddDemspter-Shafe> Funciones de
creencia - tres tipos de valores:
— Trustworthy(digno de confianza)
— Untrustworthy
— Uncertain
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Modelos de confilanza basados en
Reputacion

o Concepto daevithess
— Testigos o fuentes de reputacion

 Problema:
— Asuncion de que nunca mien
— Como elegir las fuentes de reputacion

— Todo intercambio de informacion implica riesgo de
(casual o intencionadag A mas intercambio mayor
riesgo ddamprecision

e Soluciones:
— honestidady altruismo|Schillo]
— probabilidad de mentira de los testigos [Sen y Dutta]
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Modelos de confilanza basados en
Reputacion

« 3 dimensiones de la reputacion [Sabater y Sierra]

— Dimensionndividual
e Reputacion como suma ponderada de impresionedisab
gue derivan de interacciones directas

— Dimensionsocial
* Impresion del grupo dal acerca da2
e Impresion del grupo d&l acerca del grupo 2
* Impresion de los agentes del grupa@eobre su comparfiero

— Dimensionontologica 18



Modelos de confianza basados en
Reputacion

 Mecanismo de confianza basado en
reputacion:
— Mas valor a experiencias propias

— Cuanto mayor es el intercambio de informacion m
es la probabilidad de hacer un razonamiento inexacto
(Incompetencia — malevolencia)

— Buscar un equilibrio entre
* Razonamiento locab experiencia propia

e Informacion externa reiutacién

Confianza
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Modelos de conflanza para
Organizaciones

e Modelos de conflanza orientados a
organizaciones de agentes

— Organizacior-> SMAS + restriccione
* Roles, interacciones, normas, ...
— Aprovechan la informacion de la organizacion
para mejorar modelos de confilanza

 Similitud de roles/interacciones
e Argumentacion con normas

Confianza y Reputacion en 20
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Modelos de confianza para
organizaciones

Definicion de la Organizacion ...,
Agent . nlays :’ Taxonomy K
achiewves
: : Proporcionado
1. . : =«— por la organizacion
Goal Role Role Taxonomy :
—————=
1." 1"
o
contains Interaction Interaction Taxonomy | :
1." I

*
L9 oo™
IR R RN RRRENRRERNRERRRRERRRERRERERENRENNN]

Problema de decision del agente

» Los agentes deben cumplir objetivos
» Los agentes deben realizar diversas interaccipam@scumplir estos objetivos
* De entre los agentes capacitados (por su rol)neataar las interacciones, ¢ a cual de ellos&legi

J. Aguilar 21



Modelos de confianza para
Organizaciones

Los agentes mantienen ulbacal Interaction Table (LIT :
— Estructura de datos que compila los resultados de las interaquasaess
— Indexados por claves del tipo agente/rol/interaqgeqyY,Z>)
— Con valores asociados denfidencey reliability

<X, Y, Z> CA (XY, Z)|TA—(X,Y,Z)
<a.23-?“5,’21> 0.5 0.3
(asg,11,12) 0.7 0.8
<a.21-?”332'1> 0.9 0.5
<a.93'?”2’?:5> 0.4 0.7

— <X,Y,Z>: unidad atomica “agente X jugando el rol Y en la interacion Z”
— Confidence (cA>» <X,Y,Z>): de la propia experiencia del agente

— Reliability (rA = <X,Y,Z>): mide como de seguro esta un agente acerca de
Su propio valor deonfidencesn la situacion <X,Y,Z>
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Modelos de confianza para

organizaciones

 Enfoque basico

— “...un agente A jugando el rol Estudiante necesita
encontrar un compafero para un tipo de practica en una
asignatura especifica”

— El estudiant mirara en su LIT las interacciones pase
haciendo ese tipo de practichsdon otrosstudiantegR)

— El agente A seleccionara a aguel agente con una mayor
confidence=n su LIT poniendo atencion Unicamente en
aquellas entradasX,R,|>, donde X puede ser cualquier
otro agente
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Modelos de conflanza para
organizaciones

Problema: la LIT puede ser incompleta
— No hay entradaspara la situacion <X,Y,Z>
— Existebaja precisionen los valores para las entradas <X,Y,Z>

Hipotesislos agentes se comportan de manera similar
cuando juegan roles similares o actuan en interacc

similares
— Los valores deonfidencepueden ser aproximados a partir de otras
entradas en la LIT del agente en lugar de pregarfizentes de
reputacion
— EXperiencias con un agente en roles/interacciin@iares pueden
ser usadas para aproximar mejor valoresomdidence
— Lassimilitudes pueden ser obtenidas a partir de las taxonomias de

roles e interacciones que facilita la organizacion

24
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Modelos de conflanza

Basic trust modelaplicado a los datos de la LIT:

CA (XY, Z) WA (X.V.Z)
; (XY, Z)eLIT4
'A—(B,RI) = T

WA—(X.Y.Z)
{X,Y,Z)eLITa

Sacamos partido a la estructura derganizacionigference trust
model):
VVA_><X,Y,Z> = rA_,<X,Y,Z> [Sirr(< X’Y’Z >’< B’ R’ I >)

Calculo de |&8imilitud :
sim((X,Y, Z),(B,R, 1)) = { B sima(RY) 4 - simi(l, Z[},i f';h_i_;i
Actualizacion de confidence
CA—(XYv.Z) =€ Ca_xyz T (1€ 0xyz

Actualizacion de la reliability: basado en el numero de interacciones
y en su variabilidad
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Modelos de conflanza Comerciales

 Dominioscomerciale® redes sociales
 Ejemplo:eBay

— Usado comayudaal usuario

— Valoracion de opinionedistribuida

— Vision de valoracionasnivoca

— Naturaleza de las valoraciones:
e Suma de opiniones numeéricas individuales: +1,0,-1
« Comentarios textuales

— Visidnglobalde la reputacion de los usuarios
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Modelos de conflanza Comerciales

* Trip Advisor www.tripadvisor.es
— Opiniones
— Votacione
— Rankings
» Positivos (preferencias)

* Negativos (caracteristicas a evitar)

» Indice de popularidad de TripAdvisor le incorpora
Contenido Traveler para determinar la satisfaccion
del vigjero
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Modelos de conflanza Comerciales

o ¢ Como saber si un hotel en particular es adecuado para
usted? El precio de la habitacion puede ajustarse a su
presupuesto, pero las habitaciones estan limpias? Es el
lugar seguro? ¢, Como es el servic

« Indice de popularidad para ayudar rapidamente a responder
esas preguntas.

Resultados que influyen en ranking.
Constantemente incorpora nueva informacion.
Global: Refleja las opiniones de todo el mundo.
Imparcial: Basado en la valoracion de todos

e ESto asegura que siempre se busca en e los mejores

hoteles. |
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Modelos de conflanza Comerciales

 Dominios comerciales redes sociales
* Ejemplo:eConcozco, Friendster, Facebook

e Aplicable a todo tipo de interacciones

— Intercambio de dat
e Redes P2P

* Descarga de ficheros
— Usan valoraciones como indicacion al usuario
— Opiniones

— Ratings Yook %
1..10
“muy bueno”
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Modelos de conflanza Comerciales

Facebook
Z uwW.d.

i, - affinity score between viewing user and edge creator

W.-weight for this edge type (create, comment, like, tag, etc )

td. -time decay factor based on how long ago the edge was created

e Hay tres principales factores de ranking :
Afinidad: Esto esta directamente relacionado a los gustos,
las interacciones y sus relaciones.
Peso: Piense en acciones gue tienen un mayor esfuerzo

Relevancia y actualidad
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Modelos de conflanza Comerciales
Facebook

¢,Qué Rank significa para el futuro?
Una pagina con muchos fans y poca o ninguna interaccion
recibiria la puntuacion mas baja.

¢, Como ir Arriba?
Utilice fotos y videos a menudo.
Fomentar la interaccion sin ser agresivo.
Haga preguntas a sus fans y amigos no pueden dejar de
responder.
Crear una encuesta...

J. Aguilar 31



