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Resumen

Esta tesis doctoral propone dos algoritmos inteligentes de seleccion de componentes de software los
cuales se han disefiado utilizando inteligencia artificial colectiva; y que se integran con una arquitectura
inteligente de desarrollo de software que se implementa como un middlware reflexivo a través del cual
se hace monitoreo de una aplicacidon basada en componentes permitiendo tomar decisiones sobre los

cambios necesarios para mantener dicha aplicacion funcionando bajo ciertas condiciones requeridas.

Se definieron e implementaron casos de uso para probar los algoritmos de seleccidn y el middleware
reflexivo, dichos casos estan orientados a mantener niveles de seguridad y rendimiento de las
aplicaciones utilizadas. De los resultados obtenidos en los experimentos realizados se demuestra la
efectividad de los algoritmos de seleccidn, del middleware reflexivo y de cémo interacttan juntos para

el mantenimiento, monitoreo y desarrollo de software basado en componentes.
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Capitulo 1

Aspectos Introductorios.

1.1. Motivacion:

En el presente trabajo se define y se modela una arquitectura inteligente para el desarrollo de software,
permitiendo la integracién de componentes de software reutilizables en el desarrollo de aplicaciones. En
los ultimos tiempos, el desarrollo de software estd mas orientado a la integracion y configuracién de
componentes que a la construccidn total de los sistemas [36,41,65]. Esto se debe a diferentes razones,
entre ellas, el hecho de que los componentes existentes ya estan probados, tienen soporte, y por ende,
ahorran tiempo a los proyectos de desarrollo de sistemas. Sin embargo, algunas de las desventajas de
estos componentes son que se definen en su mayoria como cajas negras, como también que en

ocasiones pueden incorporar a los sistemas fallas de seguridad y fallas de desempefio.

Con la finalidad de mejorar la calidad del software basado en componentes, en este trabajo se plantea
utilizar ideas provenientes de diferentes campos de la computaciéon, como lo son la computacién
reflexiva, la teoria de agentes, la arquitectura de software, y la ingenieria de componentes. La
incorporacién de la computacidn reflexiva nos permite monitorear y hacer cambios a los sistemas en
tiempo de ejecucion. La teoria de agentes, y particularmente la inteligencia artificial distribuida, nos
permiten desarrollar modelos distribuidos para la resoluciéon de los problemas planteados en este
trabajo, basados en conceptos de autonomia, auto-organizacidn, entre otros. En especifico, esas ideas
son usadas en el problema de busqueda y seleccion de componentes, y en el disefio de un middleware
reflexivo. El concepto de arquitectura de software nos permite caracterizar la estructura global del
sistema, y el funcionamiento y las interacciones entre sus componentes. Esto facilita, tanto la
caracterizacion de los procesos que compondran al middleware reflexivo propuesto en la tesis, el cual
estd orientado a darle soporte a aplicaciones basadas en componentes, como también, la identificacidon
de los agentes para la implementacidn de los algoritmos de busqueda y del middleware que se

proponen en esta tesis.
En particular, la integracion de las dreas antes mencionadas nos ha permitido proponer dos algoritmos

de busqueda y un middleware reflexivo, el cual hace uso de dichos algoritmos. El middleware reflexivo

Universidad de Los Andes 12
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manipula en tiempo de ejecucién aplicaciones de software basadas en componentes, a fin de

incrementar la seguridad y mejorar el rendimiento de las mismas, entre otras cosas.

De esta manera, en la tesis se plantea que una arquitectura inteligente de software puede facilitar la
construccion, el soporte y el monitoreo, en tiempo de ejecucidn, de aplicaciones de software basadas en
componentes. Dicha arquitectura requiere de algoritmos de seleccién y bisqueda de componentes de
software, y del uso de un middleware reflexivo que monitoree la aplicacién basada en componentes, e

induzca cambios en ella si los objetivos para los que se configuré la misma son violentados.

1.2. Objetivo General:

Este trabajo tiene como objetivo disefiar, desarrollar e implementar una arquitectura inteligente de
software que facilite la construccion, el soporte y el monitoreo en tiempo de ejecucién, de aplicaciones

de software basadas en componentes.

1.3. Objetivos Especificos:

¢ |dentificar la utilizacién de la Inteligencia Artificial Distribuida en la integracién de componentes
de software para la construccion de aplicaciones.

® Profundizar sobre los aspectos tedricos relacionados a la computacion reflexiva, la inteligencia
artificial distribuida, la arquitectura de software, la ingenieria del software (aspectos, dominio,
componentes), y el procesamiento distribuido

e Diseflar un modelo de referencia de una Arquitectura Inteligente de Software.

® Proponer un modelo para la integracién de componentes reutilizables de software en tiempo de
ejecucion.

e Desarrollar algoritmos de busquedas de componentes de software en Internet, basados en la
teoria de agentes

Universidad de Los Andes 13
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1.4. Estado del Arte:

Durante los ultimos afos se han desarrollado importantes esfuerzos por incorporar diferentes teorias a
la implementacién, disefio y administracion de sistemas computacionales. El uso de inteligencia artificial
colectiva, computacion autondmica y reflexidon, es cada vez mas frecuente cuando se desarrollan
herramientas computacionales, para mejorar aspectos de vital importancia como rendimiento vy

seguridad.

Esta tesis se enfoca en el desarrollo y gestién de sistemas computacionales considerando dos aspectos:
la busqueda y seleccion automatica de los componentes de software que integraran el sistema, y un

middleware que monitorea, evalla y administra dicho sistema en tiempo ejecucidn.

En el drea de algoritmos de busqueda de componentes de software, los trabajos mas relevantes se

resumen a continuacion.

Agora es un prototipo desarrollado por el Software Engineering Institute, de la Universidad de Carnegie
Mellon [67]. El objetivo de Agora es crear una base de datos indizada automaticamente, que clasifica los
componentes de software por tipo, como por ejemplo si el componente es de tipo JavaBeans o es un
ActiveX Control, etc. Agora combina introspeccién con motores de busqueda para reducir los costos
involucrados en la seleccién y busqueda de componentes. La introspeccidn permite identificar las
interfaces de los componentes, a partir de la cual se hace la clasificacion de los mismos para una
busqueda mas eficiente. Sin embargo, aun cuando la introspeccidn es importante y necesaria, no es

suficiente para hacer busquedas efectivas de componentes en Internet.

En [23] se presenta un repositorio con la descripciéon de componentes de software que son publicos en
la web, los cuales pueden ser reusados en diferentes desarrollos de sistemas. En esta arquitectura, los
componentes de software son descritos utilizando archivos XML. Los aspectos que se describen de un
componente son el lenguaje de programacion que utiliza, el nombre del programador o grupo que lo
desarrolla, las dependencias del mismo con otros componentes, sistema operativo donde puede ser
ejecutado, la fecha de creacion, nombre y version, entre otras cosas. Este proyecto desarrollé un sitio
web que permite hacer la busqueda de componentes manualmente, segln las necesidades del usuario,

creando enlaces a las paginas web de cada uno de los componentes que estan descritos en el

Universidad de Los Andes 14
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repositorio.

En [10], una nueva metodologia para clasificacién y obtencidn de componentes de software, basada en
requerimientos de usuarios, es desarrollada. El esquema de clasificacidon que se utiliza es un algoritmo
genético, el cual clasifica a los componentes en grupos (clusters). Cuando un usuario desea buscar y
seleccionar un componente, este verifica las caracteristicas deseadas, y las mismas se comparan con los
clasificadores de los grupos. El grupo con mayor nimero de caracteristicas similares a las requeridas, es
el que se le presenta al usuario. Algunas de las caracteristicas utilizadas por esta metodologia son: la
plataforma de implementacidn requerida por el componente, la funcionalidad, el lenguaje en el que esta
desarrollado, el sistema operativo, el precio, el uso de memoria, el tipo encriptamiento de datos, entre
otras cosas. El sistema construye un string binario que identifica si el componente posee o no cierta

caracteristica, esto permite catalogarlo y agruparlo segun su tipo.

Odyssey-Search [16] es un sistema multiagente que busca componentes en la web seguin las
preferencias de los usuarios, y el dominio de la aplicacion. Odyssey utiliza basicamente dos agentes,
uno para filtrar los resultados segun el perfil del usuario, y otro para acceder a los diferentes

repositorios de componentes.

En [68] se describe un servicio web para ubicar componentes utilizando el concepto de Ecosistema de
Componentes. La idea detras de este concepto es la siguiente: cada vez que un componente utiliza un
sub-componente se crea una conexién entre ellos, y mientras mas usado sea un componente en
particular mayor cantidad de conexiones tendra. Asi; mientras mayor nimero de conexiones posea un

componente, el mismo estara dentro de los primeros en la lista que aparece al hacer una busqueda.

Existen muchas otras investigaciones en el drea de motores de busqueda, no solo para componentes de
software, sino para recursos, documentos, paginas y sitios web, entre otros. Esta tesis presenta un
algoritmo de seleccién de componentes basado en inteligencia artificial colectiva. Cada componente es
tratado como una unidad, los requerimientos de seleccion son comparados con cada grupo de
caracteristicas que cada componente posee, usando archivos XML y no string binarios, como en el caso
de [10]. Este algoritmo puede ser implementado como un componente mas de cualquier sistema [2,6],
como es el caso en el middleware reflexivo desarrollado en esta tesis doctoral [1]. Las ventajas que

brinda el algoritmo son: puede ser utilizado con cualquier repositorio de componentes; permite el uso
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de archivos XML no solo para describir y evaluar componentes, sino también para configurar de manera
dindmica el algoritmo (por ejemplo, si no se estdn obteniendo los resultados esperados, se pueden
incrementar el nimero de agentes a utilizar, o se pueden modificar los requerimientos de busqueda); y
esta basado en un modelo que no solo busca componentes de software, sino ademas “sugiere” aquellos
que tengan mayor probabilidad de funcionar de una manera eficiente al ser integrado a una aplicacién

en particular.

La segunda parte de esta tesis esta basada en un middleware reflexivo. Los trabajos mas relevantes en
esta drea son los siguientes: En [24] se propone una arquitectura inteligente para la asignacién
automatica de recursos en clusters de computadoras. Esta arquitectura no es costosa, y puede ser
implementada en hardware y software existentes, es escalable, recicla y asigna recursos con minimas
interrupciones, posee una estructura modular que facilita la incorporacidon de nuevas funcionalidades.
La arquitectura estda compuesta por agentes que monitorean sistemas y servicios, corrigiendo fallas en
tiempo de ejecucién cuando esto es posible. Los agentes se ejecutan cada 5 minutos para buscar fallas
de CPU, memoria, disco duro y red. Esta arquitectura es similar a la propuesta en esta tesis para el caso
de estudio de rendimiento, sin embargo, la ventaja de nuestra propuesta es que posibilita reemplazar

componentes de software a fin de mejorar el rendimiento de la aplicacién bajo monitoreo.

GridKit Middleware [18,25] es otro middleware configurable desarrollado usando el modelo de
componentes OpenCom. Este trabajo esta orientado al manejo de recursos en Grids Parte de las
funcionalidades mas importantes de GridKit son la capacidad de descubrir recursos (nodos), manejarlos,
y mantener la seguridad del Grid, especificamente en cuanto a autenticacion y confidencialidad. A
diferencia de GridKit, nuestro middleware esta orientado a la busqueda, reemplazo y configuracién de

componentes de software, a fin de mejorar el rendimiento y la seguridad de las aplicaciones.

DynamicTAO [47] fue desarrollado en la Universidad de Illinois, con el objetivo de manejar aplicaciones
en tiempo real. Sin embargo, puede ser utilizado para cualquier otro sistema que este supuesto a ser
ejecutado durante un largo periodo de tiempo. DynamicTAO utiliza técnicas de reflexidn para adaptarse
al entorno de ejecucion, especificamente al ancho de banda, a la carga de la CPU, y a la disponibilidad de
memoria, caracteristicas que deben conocerse a priori. Este middleware esta orientado a aplicaciones

distribuidas, y se auto-organiza cargando componentes que no son parte del middleware base para
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manipular los recursos, sin cambiar la aplicacién como tal. Actualmente este proyecto no esta activo.

Por otro lado, no existen muchos trabajos que integren técnicas de computacion reflexiva, inteligencia
artificial distribuida y componentes de software. Una de las investigaciones mas parecidas que se
encontré fue el trabajo “Intelligence engine software architecture”, el cual es una patente registrada el
28 de julio del 2009, y consiste en tres capas: una que sirve como sensor y recibe toda la informacidn de
diferentes aplicaciones; la capa de conocimiento que identifica patrones en la informacion que recoge el
sensor, y la guarda a fin de poder predecir comportamientos y patrones de las aplicaciones; y por
ultimo, una capa inteligente que genera reportes y eventos en base a los patrones reconocidos. Esta
arquitectura estd disefiada para predecir posibles fallas y comportamientos, y no para la correccién de

las mismas, o cambio de los sistemas en tiempo ejecucién, como si lo hace nuestra arquitectura [1].

Existen diferentes trabajos relacionados con middlewares adaptativos para arquitecturas basadas en
sistemas CORBA [34,35,49,51,56], sin embargo, solo se mencionaran los que tienen ciertas similitudes
con los trabajos descritos en esta tesis. Por ejemplo, en [34] se presenta un middleware para tolerancia
a fallas de sistemas en tiempo real. Este provee capacidades de prediccién del comportamiento del
sistema, estad disefiado especificamente para componentes CORBA, y se basa en la posibilidad de

mantener redundancia en dichos componentes a fin de reemplazarlos si ocurre una falla.

One.world representa un middleware orientado a manejar tres requerimientos fundamentales [38]:
portabilidad entre dispositivos tales como PDAs, celulares etc. (es decir, puede ser utilizado en
diferentes dispositivos moéviles); interaccién entre diferentes dispositivos, e intercambio de informacién
entre diferentes usuarios de diferentes dispositivos. One.world trabaja como una capa situada encima
de sistemas operativos tradicionales, tales como Windows o Linux. One.world propone un modelo para
manejar datos e informacion que dichos dispositivos moviles intercambian, eventos asincronos,
notificaciones de cambios entre aplicaciones, y procesos de almacenamiento de informacidn. Este
sistema ha sido probado en diferentes ambientes, y maneja la seguridad relacionada con la
autenticacién de usuarios. Sin embargo, en el area de politicas de seguridad todavia existen problemas

que solventar, tales como la autenticacién de dispositivos.

Gaia0S [63] es un meta sistema operativo basado en componentes, también llamado sistema

operativo—middleware, que corre por encima de sistemas operativos convencionales. La infraestructura
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que utiliza GaiaOS para la integracion de diferentes plataformas esta basada en CORBA. GaiaOS esta
compuesto de dos unidades, la primera es un bus de objetos unificados que permite manipular
componentes heterogéneos que corren en el sistema, tales como componentes CORBA, archivos nativos
del sistema, y scripts. En esta unidad residen los componentes abstractos propios de GaiaOS. La otra
unidad es el kernel, donde residen los servicios esenciales que implementan funcionalidades como

descubrimiento de entidades, repositorio de componentes, etc.

Existen muchos otros trabajos relacionados con middleware, sin embargo solo se han mencionado
algunos que tienen ciertas similitudes con el trabajo descrito en esta tesis. Basicamente, nuestro trabajo
propone un middleware reflexivo que integra un algoritmo inteligente de busqueda y seleccién de
componentes de software, y utiliza la teoria de computacidn reflexiva e inteligencia artificial distribuida
para manipular en tiempo de ejecucién sistemas basados en componentes. Las ventajas de nuestra
propuesta son la facilidad de configuracién y manipulacidon a través del uso de archivos XML, que
pueden ser editados para modificar la configuracién inicial en cualquier momento de la ejecucion del
sistema; asi mismo, y a diferencia de propuestas como las descritas en [18,24,25,47], el middleware esta
disefado para resolver problemas a través de la modificacién y manipulacién del software en el sistema
base; por otro lado, este modelo de middleware es suficientemente flexible para ser implementado en
diferentes tipos de arquitecturas, tales como en Grids o Clusters; y finalmente, el mismo integra un
innovador algoritmo de busqueda de componentes facilmente configurable, que potencia la capacidad

de adaptacidn y eficiencia de los sistemas que lo utilicen.
1.5. Organizacion de la Tesis:

Esta tesis estd organizada de la siguiente manera: el capitulo uno introduce el problema a estudiar y
describe el estado del arte de las areas que abarca nuestro trabajo, seguidamente, el capitulo dos
describe los conceptos tedricos mas relevantes que han sido utilizados para el desarrollo de esta
investigacion. Los siguientes tres capitulos describen los algoritmos de bulsqueda que han sido
desarrollados, el middleware reflexivo implementado, y los casos de estudio que fueron analizados. En
el capitulo seis se exponen las conclusiones y recomendaciones de nuestro trabajo. Como parte final del
esta tesis se encuentra la bibliografia utilizada y el anexo que presenta el manual del middelware

reflexivo.
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Capitulo 2

Marco Teorico

2.1 Ingenieria de Componentes

La ingenieria de software es una rama de la ingenieria que comprende todos los aspectos de la
produccidén de software. El término de Ingenieria de Software se comenzd a usar a finales de los sesenta
y nace con la finalidad de formalizar los métodos de desarrollo de software que hasta ese momento
estaban enfocados en general a la electrdonica [59]. Asi, la Ingenieria de Componentes (IC), también
conocida como Ingenieria de Software Basada en Componentes (ISBC), surgio en la década de los 90s
como un enfoque basado en la reutilizacion de componentes para el desarrollo de sistemas de software

[59].

La palabra componer proviene del latin componere, cum “junto”, y ponere “poner”. Las partes que se
ponen juntos son, etimoldgicamente hablando, componentes de un sistema superior, o sub-sistemas o
componentes integrados en un sistema compuesto. Por definicidn, todos los sistemas de software
contienen de una u otra forma componentes. Estos componentes resultan de la descomposiciéon de los

problemas, el cual es un método muy conocido de resolucién de problemas [12].

La Teoria de componentes consiste en disefiar, construir y documentar partes de software que puedan
ser probadas y reutilizadas como unidades independientes, de manera tal que su integracion a sistemas
mas amplios sea posible. Los componentes de software se construyen mediante lenguajes de
programacion que tienen una gramatica de integracién definida explicitamente por reglas bien formadas
semantica y sintacticamente propias de dichos lenguajes, lo cual permite la construccién de interfaces
para el futuro uso de los mismos de una manera eficiente[20, 73]. De esta manera, los componentes
encapsulan su implementacion e interactian con otros componentes a través de interfaces bien

definidas.

Bajo el enfoque ISBC los desarrolladores disefian el sistema, buscan componentes disponibles, y
adaptan el disefio de sus aplicaciones a los componentes encontrados [20, 37]. El desarrollo de software

a través de componentes requiere definir caracteristicas funcionales (como por ejemplo, qué interfaces

Universidad de Los Andes 19

Doctorado en Ciencias Aplicadas



i Arquitectura Inteligente de Desarrollo de Software

utiliza y para qué, qué resultados genera etc.), y no funcionales (como el nombre del componente, la
plataforma en la que ha sido desarrollado, fecha de desarrollo entre otros), a fin de seleccionar los

componentes apropiados que se integraran en una aplicacion.

Existen en la literatura numerosas definiciones de componentes de software, entre las cuales se pueden

citar:

e |los componentes de software son unidades binarias de produccién independiente que

interactuan para formar un sistema funcional [1]

®*  “Un componente es una unidad de composicidn con interfaces contractuales especificadas y

dependencias de contexto explicitas" [22].

*  “Un componente es una parte no trivial, casi independiente, y reemplazable de un sistema
que llena claramente una funcionalidad dentro de un contexto en una arquitectura bien
definida. Un componente se conforma y provee la realizacién fisica por medio de un

conjunto de interfaces” [17].

e “Un componente es una implementacién de software que puede ser ejecutada sobre un
dispositivo légico o fisico. Un componente implementa una o mas interfaces que deben
obedecer ciertas reglas, de manera que componentes desarrollados independientemente

puedan interactuar de manera predecible” [12].

Un componente no es un objeto. Y al hablar de objetos, vale la pena distinguir aqui los objetos de las
clases. Una clase es una definicién de propiedades y funcionalidades a ser provistas por los objetos. A
partir de una clase es posible instanciar objetos. Los componentes pueden contener una o mas clases, y
seran los usuarios de los componentes quienes soliciten la creacidn de las instancias de estas clases. Un
componente puede tomar la forma de un archivo ejecutable o una biblioteca dindmica, que usualmente
cobra vida a través de objetos, pero no es este un requisito indispensable. De hecho, los primeros
componentes conocidos (aunque en su momento no se los haya definido asi) fueron las bibliotecas de
procedimientos [22]. Sin embargo, los objetos, con sus caracteristicas de encapsulacién y polimorfismo,

facilitan la construccién e integracion de componentes.

Las principales caracteristicas de un componente de software son [17,22,42]:
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e Esauto-contenido’
e Esaccesible solo a través de sus interfaces, las cuales deben estar claramente definidas.
¢ Tiene un conjunto de operaciones que puede realizar, ocultando detalles de su implementacion.

e Sus servicios son inmutables, es decir, los servicios que ofrece un componente a través de sus

interfaces no deben variar.

e La implementacion fisica de estos servicios pueden ser modificadas, pero no deben afectar la

interfaz a la que estd asociado.
e Debe tener una documentacién adecuada que facilite:
o Larecuperacion del componente desde un repositorio,
o Laevaluacion del componente,
o Laadaptacién a un nuevo ambiente.
o Suintegracién con otros componentes.

e Debe ser reemplazable por una nueva versidn, o por otro componente que proporcione los

mismos servicios.
En esencia, la ISBC se enfoca en las siguientes caracteristicas [40]:
a. Descansa en la existencia de Partes de Software (llamados componentes).

b. Emplea lineas de produccion en las que el producto es elaborado mediante el ensamblaje de

componentes.

Todo esto, por supuesto, reduce los tiempos de desarrollo [40]. Asi, la ingenieria de componentes
incrementa la posibilidad de reutilizacion de componentes de software, y facilita la combinacion vy

reconfiguracion dindmica de componentes existentes.

'Un componente es auto-contenido cuando no requiere la utilizacién de otros componentes para cumplir su
funcion.
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Con la finalidad de ser realmente utiles en el desarrollo de sistemas y poder ser reutilizados, los
componentes deben poseer informacidn suficiente sobre sus caracteristicas técnicas en la tabla de perfil
del componente. El proceso de reutilizacion de componentes de software se describe como sigue

[13,60,64]:

e Cuando se culmina de desarrollar un componente: Se define un grupo de dominios naturales
de posibles areas de aplicacion de los componentes. Se establecen las propiedades de cada
componente para cada subdominio. Se desarrolla la tabla de perfil asociada a cada

componente, que publica las propiedades del mismo.

Cuando se esta desarrollado un sistema se decide, segun el disefio preliminar del sistema, sobre qué
componentes utilizar. Si no hay componente que cumpla con las condiciones que el sistema requiere, se

debe construir un nuevo componente, o redisefiar el sistema.

De lo dicho anteriormente, pueden identificarse varios problemas para la construccién de sistemas

reutilizando componentes [14]:

e El problema de busqueda de componentes que satisfagan los requisitos impuestos, tanto

por el cliente como por la arquitectura de la aplicacién.

® |a evaluacidn de los componentes candidatos, que aborda el problema de seleccionar los

mas iddneos.

® El problema de adaptacion y/o extensién de los componentes seleccionados, si es necesario

gue se ajusten a los requisitos impuestos.

e El problema de busqueda de componentes que no poseen informacion sobre sus

funcionalidades y caracteristicas.

e Y por ultimo, el problema de la integracidn, configuracién e interconexion de dichos

componentes, para construir la aplicacion final.

Actualmente, las plataformas mas utilizadas para desarrollo de software basado en componentes son
.net, de Microsoft, y J2EE, de Sun Microsystem [40]. El lenguaje de programacién JAVA/J2EE es

practicamente en su totalidad orientado a objetos. La plataforma JAVA provee un buen numero de
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componentes que contienen diferentes definiciones y funcionalidades bastante utiles a la hora de

programar [75].

Microsoft .net intenta implementar un cambio radical en la manera de construir sistemas, al posibilitar
la integracion de componentes de software desarrollados con .COM, C, y otros lenguajes de
programacion. Asi mismo, .net permite la coexistencia de diferentes versiones de librerias de software

en un mismo ambiente [74].

2.1.1. Gramadtica de integracion e interfaces:

Los componentes de software interactlan con otros componentes de software a través de sus
interfaces. La interface de un componente de software define la manera en que el componente sera
utilizado, en otras palabras, define que entradas requiere el componente a fin de generar las respuestas
esperadas por otros componentes; estas respuestas, a su vez, pueden ser las entradas requeridas por las

interfaces de otros componentes.

Como se dijo antes, en la tecnologia de componentes la interfaz constituye el elemento basico de
interconectividad. Cada componente debe describir de forma completa las interfaces que ofrece, asi
como las interfaces que requiere para su operacién. Ademas, debe operar correctamente con
independencia de los mecanismos internos que utilice para soportar sus funcionalidades. Por ejemplo,
un componente encargado de ejecutar una division de nimeros enteros tendra dos interfaces definidas,
una para recibir el dividendo y el divisor y la otra para entregar el resultado. Asi, la primera interface
tendra ciertas reglas, por ejemplo, solo permitird nimeros, los nimeros deben ser enteros, y el divisor
debe ser diferente de cero. Por otra parte, la interface de salida tendra otras reglas, como por ejemplo
que el nimero generado puede ser un decimal, o cero. La ultima regla es que ambas interfaces no
generan ni aceptan caracteres. Todas estas reglas son definidas como parte de la gramatica de

integracion de un componente dado.
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2.1.2. Algunas librerias o modelos basados en IC:

A continuacién se explicard brevemente FRACTAL, el cual es un modelo de arquitectura basado en
componentes, modular, extensible, y puede ser utilizado por diferentes lenguajes de programacion para
disefiar, implementar y configurar sistemas y aplicaciones como sistemas operativos, middleware e
interfaces graficas [32, 55]. Este modelo usa el principio de “separacion de aspectos”, que consiste en
separar el sistema en piezas de cddigo, o entidades ejecutables, para cada aspecto o grupo de aspectos

de la aplicacion.

El principio de “separacién de aspectos” es aplicado a cada componente de una estructura FRACTAL, el
cual estd compuesto internamente por dos partes, un contenedor que maneja todos los aspectos
funcionales, y un controlador que maneja cero o mas aspectos no funcionales, como introspeccion?,
configuracion, etc. El contenedor puede ser, a su vez, hecho de otro u otros componentes FRACTAL, es
decir, los componentes FRACTAL pueden ser anidados y compartidos unos por otros (Fig. 1).En cuanto a
los puertos, son las interfaces de entrada y salida de los componentes, y finalmente, la uniéon es la
interdependencia entre ellos cuando forman un componente compuesto. Las interfaces de
introspeccidon y configuracion, provistas por los controladores, permiten a los componentes ser

desplegados y configurados dinamicamente [55].

Antes de programar un componente basado en FRACTAL, este debe ser disefiado identificando los sub-
componentes que lo van a integrar. El disefio y la programacion de componentes son tareas
independientes. Por otro lado, es posible agrupar varios, o todos los componentes disefiados, en una
pieza monolitica de cédigo; sin embargo, no es recomendable, pues se pierden las ventajas de

modularidad y adaptabilidad de la programacidn orientada a componentes [55]

En una aplicacién basada en componentes FRACTAL, algunos de estos son dinamicos, es decir, pueden
ser creados o destruidos segln el requerimiento, otros componentes son estaticos, es decir, su tiempo
de vida es el mismo que el tiempo de vida de la aplicacion misma. Los componentes dinamicos
generalmente estan asociados a datos, mientras que los estaticos corresponden a servicios. Después de

gue cada servicio es identificado, este debe ser asignado a un componente, y es recomendable usar un

2 ., . . .
Introspeccidn: Es la capacidad que tiene un programa para observar y razonar sobre su propio estado de
ejecucion.
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solo servicio por componente, a menos que los servicios sean fuertemente dependientes, en cuyo caso
deberian estar juntos en un componente [55]. Luego de que los componentes han sido identificados, es

simple encontrar las dependencias entre ellos y organizarlos como componentes compuestos, si es

necesario [55].

H A
A
a) A Componente Primitivo.
H - B
D
H<—Ha H—Ho -
HA——H 8
c) D componente paralelo, despachando
b) C Componente Compuesto. A, llamadas a través de su interfaz externa
By D pueden ser compuestos, .
o interna.

primitivos o paralelos.

Convencion: Invocaciones originadas desde la izquierda y se propaga a la derecha.

Contenedor Puerto Servicio Puerto Cliente Unidn

. = - —

Figura 1: Arquitectura basica de componentes FRACTAL

Una de las implementaciones del modelo FRACTAL es Fractive [55], el cual combina al modelo FRACTAL
con ProActive [55]. ProActive es un middleware con propiedades de computacién reflexiva, que esta
desarrollado como una biblioteca de JAVA, e implementa funciones que permiten la programacion

concurrente, paralela, distribuida, y movil. Las caracteristicas mas importantes de ProActive son [55]:
e Provee un patrén uniforme para la programacion de objetos activos

® Permite el acceso remoto a objetos, via invocacién.

Los objetos activos son aquellos que poseen una hebra de ejecucion y una cola de requerimientos pendientes.
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® Permite la comunicacién asincrona y sincrona entre grupos de objetos.
e Permite la reflexién en tiempo de ejecucion®
®  ProActive permite encapsular:

o Un objeto remoto accesible.

o Una hebra con actividad asincrona

o Un servicio de llamadas para activar o desactivar cada objeto

O - O .

Una Actividad Componente

OO0

Primitivo

Componente Primitivo con
varias actividades

- O
-4 HO P HO i e

Componente O

Compuesto

Componente Paralelo, lamadas son
distribuidas entre los componentes internos

Figura 2: Diferentes clases de componentes implementados con ProActive.

“En ProActive la capacidad de reflexién de los objetos se hereda de las bibliotecas de reflexion de JAVA, las
cuales se enfocan primordialmente a capacidades de introspeccién.
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Fractive permite implementar el modelo Fractal utilizando ProActive como base para la creacion de
componentes primitivos o compuestos, consiguiendo unificar la nocién de componentes y de objetos

activos en una misma aplicacion [55].

Como se muestra en la figura 2, un componente ProActive puede ser primitivo, cuando esta definido por
una o varias actividades (implementacién JAVA) que proveen un servicio, a través de un puerto o
interface definida para ello. También pueden ser componentes compuestos, formados por un grupo de
componentes que brindan servicios. Finalmente, los componentes paralelos son aquellos que

distribuyen llamadas a sus componentes internos para que se ejecuten en paralelo [33].

2.1.3. Técnicas afines a la IC

Técnicas cercanas a la Ingenieria de Componentes son la Ingenieria de Dominios y de Aspectos, las

cuales pertenecen también al drea de Ingenieria de Software [59].

La Ingenieria de Aspectos: Es una técnica de la ingenieria de componentes de software, la cual
caracteriza las propiedades (llamadas aspectos en este caso) de los componentes (interfaces de
usuarios, seguridad, distribucién, etc.), con la finalidad de facilitar el disefio, la implementacion y la
reutilizacion de los mismos [39]. La programacién orientada a aspectos (PA) esta orientada a facilitar el
disefo adecuado de las aplicaciones, basado en una mejor separacion de los aspectos que caracterizan a
las aplicaciones. La Ingenieria de Dominio consiste en identificar, construir, catalogar y diseminar un
conjunto de componentes de software, que son usados especificamente en un determinado dominio de
aplicacion [59]. Esto permite, normalmente, la reutilizacion de dicho conjunto en multiples proyectos
dentro del mismo dominio de aplicacidn. En esencia, el andlisis del dominio es similar a la ingenieria del
conocimiento. Durante el andlisis del dominio ocurre la extraccion de caracteristicas y propiedades del
dominio que permitirdn determinar los componentes que deberan pertenecer al mismo y sus
caracteristicas. Por ejemplo, si se desea programar un componente para la medicién de azlcar en la
sangre en tiempo real, se debe considerar el dominio donde se implementara, en este caso el médico,
por lo que se requerird determinar si sera interno al cuerpo de un paciente o externo, que tipo de

interfaces son necesarias programar, con que otros componentes se desea integrar, etc.
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2.2. Arquitectura de Software [AS]:

Una Arquitectura de Software, también denominada Arquitectura légica, consiste en un conjunto de
patrones y abstracciones coherentes que proporcionan el marco de referencia necesario para guiar la
construccion del software. La arquitectura de software define, de manera abstracta, los componentes
que llevan a cabo alguna tarea de computacidn, sus interfaces, y la comunicacién ente ellos. Es el
resultado de ensamblar un cierto nimero de elementos arquitectdnicos (por ejemplo, componentes de
software) de forma adecuada, para satisfacer funcionalidades y requerimientos de desempefio de un
sistema, asi como requerimientos no funcionales como confiabilidad, escalabilidad, portabilidad, y
disponibilidad. De esta manera, la arquitectura de software establece las bases para que analistas,
disefadores, programadores, etc., trabajen colaborativamente para alcanzar los objetivos y necesidades

del sistema a crear.

Toda arquitectura de software debe describir diversos aspectos del software, como por ejemplo el
lenguaje de programacion a usar, los tipos de datos que se requieren, etc. Generalmente, cada uno de
estos aspectos se describe de una manera comprensible, utilizando distintos modelos o vistas. Es
importante destacar que cada uno de ellos constituye una descripciéon parcial de una misma
arquitectura, y es deseable que exista cierto solapamiento entre ellos. Cada paradigma de desarrollo’
exige diferentes tipos de vistas o modelos para describir una arquitectura. No obstante, existen al

menos tres vistas fundamentales en cualquier arquitectura:
e |avista estatica: describe qué componentes tiene la arquitectura.
® |avista funcional: describe qué hace cada componente.
e |a vista dindmica: describe cdmo se comportan los componentes a lo largo del tiempo, y

coémo interactlan entre si.

Las vistas o modelos de una arquitectura pueden expresarse mediante uno o varios lenguajes. El mas
obvio es el lenguaje natural, pero existen otros lenguajes, tales como los diagramas de estado, los

diagramas de flujo de datos, etc. Estos lenguajes son apropiados Unicamente para un modelo o vista.

>Entre los paradigmas actuales de desarrollo de software podemos citar [59] el modelo en cascada, modelo
espiral, modelo basado en prototipos, basado en componentes, basado en objetos, entre otros.
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Afortunadamente, existe cierto consenso en adoptar UML (Unified Modeling Language, lenguaje
unificado de modelado) como lenguaje Unico para todos los modelos o vistas. El UML es el lenguaje
grafico para modelado de sistemas de software mas conocido y utilizado actualmente, se usa para
visualizar, especificar, construir y documentar un sistema de software. Algunos de los diagramas que

propone el lenguaje UML son [58]:

e |Los diagramas de estructura, que enfatizan los elementos que deben existir en el sistema

modelado, como las clases, componentes, objetos, etc.

e |os Diagramas de comportamiento, que se enfocan en lo que debe suceder en el sistema

modelado, como por ejemplo las actividades, casos de uso y estados.

® |os Diagramas de Interaccidn, los cuales pueden considerarse como parte de los diagramas
de comportamiento. Estos muestran el flujo de control y de datos entre los elementos del

sistema modelado, asi como la colaboracion e interacciones entre ellos, entre otras cosas.

Generalmente, se adopta una arquitectura de software conocida en funcidn de sus ventajas e

inconvenientes para cada caso en concreto. Las arquitecturas mas comunes son (ver fig. 3) [61]:

e Monolitica. Donde el software se estructura en grupos funcionales muy acoplados

e C(liente-servidor. Donde el software reparte su carga de computo en dos partes independientes,
una de ellas (servidor) realizando las funciones requeridas por el otro (cliente).

e Arquitectura de tres niveles. Especializacién de la arquitectura cliente-servidor, donde el trabajo
se divide en tres partes con un reparto claro de funciones: una para la presentacién, en la cual
se utilizan componentes relacionados a la interfaz grafica; otra para el calculo, donde los
componentes son en su mayoria de procesamiento y célculo; y otra para el almacenamiento, en
la cual se incorporan componentes de manejo de bases de datos, archivos de texto etc. Cada

parte solamente tiene relacion con la siguiente.

La Arquitectura de Software se encuentra, en una etapa aun formativa [61]. Sus tedricos no se
encuentran todavia en condiciones de asegurar que utilizando AS se podra producir software dentro

de un plan predecible, con una alta calidad, y un presupuesto mds razonable [61].
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Figura 3: Ejemplos de Arquitecturas de software

2.2.1. Arquitectura de Software basada en componentes

El objetivo de la Arquitectura de Software basada en componentes es construir aplicaciones complejas,
mediante ensamblado de mddulos (componentes) que han sido previamente disefiados por otros
desarrolladores o empresas de software a fin de ser reusados en mdultiples aplicaciones [73]. La
arquitectura del software de una aplicacidn basada en componentes consiste en uno o un nimero
pequefio de componentes especificos a la aplicacion (que se disefian especificamente para ella), que
hacen uso de muchos otros componentes prefabricados, que se ensamblan entre si para proporcionar

los servicios que se necesitan en la aplicacion (ver fig. 4) [52].
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Figura 4: Arquitectura del software de una aplicacién basada en componentes

Cada cubo es un componente de software, el cual posee una o mas interfaces que le permiten
establecer la comunicacidén e integracidén con los otros componentes de software que componen la

aplicacion.

2.3. Inteligencia Artificial [IA]:

Para estudiar la inteligencia seria necesario comprender cémo se adquiere, se representa y se almacena
el conocimiento; cdmo se genera y se aprende un comportamiento inteligente; cémo se desarrollan y se
usan las motivaciones, emociones y prioridades; cémo las sefales sensoriales son transformadas en
simbolos; cédmo se manipulan los simbolos en un contexto ldgico para razonar sobre el pasado y para
planificar el futuro; cdmo los mecanismos de la inteligencia producen los fendmenos de la ilusidn, las
creencias, las esperanzas, los temores, los suefios, la bondad, el amor, entre otras cosas. Comprender
estas funciones a partir de una base tedrica sélida seria un logro cientifico de la misma escala que la

fisica nuclear, la relatividad, y la genética molecular [54].

La Inteligencia Artificial Distribuida (IAD) se puede ver como un subcampo de la IA que busca la solucidn
colaborativa de problemas mediante un grupo distribuido de entidades [66]. Uno de los conceptos mas

importantes en el drea de IA es el de “Agentes”.

Un agente es una entidad fisica o abstracta que puede percibir su ambiente a través de sensores, es

capaz de evaluar tales percepciones, tomar decisiones por medio de mecanismos de razonamientos
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sencillos o complejos, comunicarse con otros agentes para obtener informacidn, y actuar sobre el medio
en el que se desenvuelve a través de ejecutores [66]. Por otro lado, un agente inteligente es una
entidad de software que tiene conocimiento sobre un problema en particular, sobre su entorno, y que
podria interactuar con otros agentes si fuese necesario, realizando de manera auténoma e
independiente tareas que se consideran inteligentes, como razonar sobre un problema, programar

actividades, entre otras cosas [66, 75].

La IAD se centra en la resolucién de problemas mediante la aplicacién, tanto de técnicas de la IA como
de los Sistemas Distribuidos. En general, los sistemas basados en la IAD son compuestos y cooperativos,
e integran al menos dos agentes, los cuales interactian para la resolucién de un problema dado. Los
agentes son frecuentemente heterogéneos, y deben tener cierto grado de autonomia [21]. Los agentes
deben ser capaces de interactuar, negociar, cooperar, y hasta competir con otros para llevar a cabo sus

tareas, las cuales pueden ser individuales o grupales [21,54,66,75].

Los agentes de software pueden tener diferentes comportamientos:

e Comportamiento Proactivo: El agente no actla en respuesta del ambiente, sino que es capaz
de tomar la iniciativa y efectuar tareas, es individualmente inteligente, y se guia por sus

metas y aspiraciones.

e Comportamiento Reactivo: El agente actla en base a los cambios que se generan en su
ambiente. Los agentes reactivos no son individualmente inteligentes, sus acciones se basan
exclusivamente en su entorno. Los sistemas reactivos, por lo general, estan compuestos por
un gran numero de agentes reactivos que realizan acciones colaborativamente. Para esto, es
necesario tener en cuenta nuevas teorias de cooperacién y comunicacion que permitan la

integracion de estas acciones.

e Comportamiento Social: Es la capacidad de los agentes de interactuar con otros agentes, o

con humanos, cuando se requiere.

Asi mismo, generalmente los agentes deben poseer autonomia, siendo capaces de interactuar sin
intervencion directa, mantener control de su estado interno y sobre sus propias acciones, y modificar, si

es necesario, su comportamiento. Otra caracteristica importante de los agentes es la movilidad, que es
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la habilidad del agente de moverse de ambiente, o de nodos en una red [62,66]. En general, un agente
de software se caracteriza como un proceso informatico al que se le pueden atribuir, ademas de las

caracteristicas antes mencionadas, algunas de las siguientes caracteristicas [62]:

e Razonamiento: El razonamiento puede ser inductivo o deductivo, el inductivo consiste en
obtener conclusiones generales a partir de datos particulares. Por ejemplo, de Ia
observacién repetida de objetos o patrones se establecen conclusiones. El Razonamiento
Deductivo es un proceso de razonamiento en el que se extraen conclusiones acerca de una

proposicion.

e Racionalidad: Los agentes tienen un conjunto de objetivos predefinidos, y emprenden
acciones para conseguirlos. La decisidon de cual accion seguir y en qué momento hacerlo es
definida segln un principio de racionalidad, es decir, prefieren la accién mas prometedora o

eficiente para conseguir sus metas.

Dos ramas de la IAD son los sistemas multiagente, los cuales se enfocan primordialmente en la
coordinacion de los agentes, y los sistemas de resolucidn distribuida de problemas, los cuales se enfocan
en la descomposicion de los problemas y sintesis de las soluciones propuestas para cada subproblema

en que fue descompuesto el problema.

2.3.1. Sistemas Multiagentes:

Desde el punto de vista de la IAD, un sistema multiagente “es una red de entidades capaces de
solucionar problemas, que trabajan conjuntamente para encontrar respuesta a problemas que estan
mas alla de la capacidad y el conocimiento individual de cada entidad” [53]. Recientemente, se le ha
dado una connotacion mas general al término multiagente, y actualmente es utilizado para definir
sistemas compuestos por multiples componentes auténomos que poseen las siguientes caracteristicas

[53,62]:
a. Cada agente tiene capacidad para solucionar parcialmente el problema

b. No hay un sistema global de control
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c. Losdatos no estan centralizados
d. Lacomputacion es asincrona

e. Los agentes pueden ser heterogéneos, es decir, contar con arquitecturas o representaciones

internas diferentes, comunicarse con diferentes lenguajes, etc.

Uno de los aspectos fundamentales en los SMAs tiene que ver con la interaccion entre los agentes. Un
agente es una entidad capaz de percibir su ambiente, procesar la informacidn que percibe y generar un
resultado esperado. La interaccion esta en la base de todos los procesos colectivos que se dan en los
SMAs, e implica tareas de coordinacidon de acciones, negociacién, comunicacidn, etc. Los tipos de

coordinacion de acciéon mas conocidos son [30]:

e Sincronizacion de acciones: Este tipo de coordinacidén se centra en la definicion de tareas
para agentes distintos, los cuales deben llegar a puntos de encuentro en momentos
especificos donde ya haya culminado la ejecucién de las mismas. Aunque limitan la libertad
de accidn, la calidad de la coordinacién es buena, evita conflictos, y permite un elevado
numero de agentes. Planificaciéon: El fundamento de este tipo de coordinaciéon es la
subdivision de tareas en subtareas y su distribucidon, pero ha de tenerse en cuenta la
capacidad de replanificar. La libertad de accién estd limitada, la calidad de la coordinacidon es
muy buena, evita conflictos, permite un bajo nimero de agentes, y la cantidad de datos

intercambiados es muy alta.

e Coordinacion reactiva: La coordinacién entre agentes reactivos se lleva a cabo mediante dos
técnicas: la definicién de un comportamiento reactivo en cada agente que favorezca la

coordinacion, y, la inclusion de marcas en el entorno que sean captadas por otros agentes.

Otro aspecto interesante en los SMAs es la caracteristica de los agentes de inferir y mantener en el
tiempo modelos cognitivos acerca de otros agentes. Los modelos cognitivos son aquellos que
representan conceptos como intenciones, actitudes, deseos y habilidades [66]. Estos modelos cognitivos
pueden funcionar como herramientas abstractas que proporcionen a cada agente formas para describir,
explicar y predecir el comportamiento de los otros agentes. Al utilizarlos, cada agente podra ser capaz
de interactuar, negociar y adaptarse al grupo de la mejor manera posible, con lo que se podrian

programar actividades colectivas [53,66].
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2.3.2. Inteligencia Colectiva (IC):

La idea principal de la inteligencia colectiva (IC) sugiere que N agentes en una colonia cooperan para
lograr alguna meta. Los agentes usan reglas simples para gobernar sus acciones, y por medio de las
interacciones del grupo entero logran sus objetivos. Un tipo de auto-organizacién surge de la coleccién
de acciones del grupo [46, 47].La IC resuelve problemas de manera flexible, adaptativa vy
descentralizada. La IC ha sido aplicada en distintas dreas como telecomunicaciones, robdtica, transporte,

aplicaciones militares, etc. [3,4,9,15,21,28,29,30,50,53,54,62,66,75,76,77].

La inspiracién que sirvid de guia a los primeros desarrollos de sistemas basados en IC fueron las
conductas colectivas de las colonias de insectos, y en particular, de las colonias de hormigas. Existen
especies de hormigas que dejan rastros cuando realizan actividades de busqueda, por ejemplo: cada una
de las hormigas depositan una sustancia quimica, llamada feromona, cuando se trasladan desde una
fuente de alimento a su nido. Asi, el resto de las hormigas sigue esa sustancia para encontrar el camino
mas eficiente a una fuente de alimento. El proceso por el cual una hormiga es influenciada a ir hacia una
determinada fuente de alimento, o por un sendero quimico, por otra hormiga, es llamado reclutamiento

[15]. En este caso, cada hormiga puede ser considerada un agente [15,50].

En la IC los agentes estan agrupados en colonias, tal que cada uno de ellos pueda procesar informacién,
modular su conducta de acuerdo a estimulos, y tomar la mejor decisidon basada en la informaciéon del
ambiente que les rodea. Pero el desafio mas grande es hacer que los agentes trabajen de manera
colectiva, que integren sus actividades individuales para generar resultados mas complejos y eficaces. La
IC se ha usado de diferentes maneras, y ha inspirado técnicas como optimizacidn por enjambres de

particulas, optimizacién usando sistemas artificiales de colonias de hormigas, entre otros [15,29,50,76].

En los estudios actuales de IC la conducta inteligente surge frecuentemente a través de la comunicacién
indirecta entre los agentes [15]. Veamos el caso de las hormigas. Individualmente, las hormigas son
insectos de comportamiento simple con memoria limitada. Sin embargo, colectivamente las hormigas
realizan tareas complicadas con un grado alto de consistencia. Algunos ejemplos de comportamiento
sofisticado de las hormigas son: 1. Formacidn de puentes; 2. Construccidon y mantenimiento de nidos; 3.
Cooperacion para cargar objetos grandes; 4. Busqueda de la ruta mas corta del nido a Fuentes de

alimentos; 5. Regulacion de la temperatura del nido; etc. [15,29,50,76].
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En los modelos estudiados se han identificado dos tipos de comunicacién indirecta, la primera involucra
un cambio en las caracteristicas fisicas del ambiente. La construccién del nido es un ejemplo de esta
forma de comunicacién en que una hormiga observa el desarrollo de la estructura y agrega su pelota de
barro a la cima de él [15]. La segunda estd basada en “sefiales”. En este caso, algo es depositado en el
ambiente que no hace ninguna contribucidn directa a la tarea, pero se usa para influir en la conducta
subsiguiente [15]. La comunicacién indirecta basada en sefiales esta muy desarrollada en las hormigas,
las cuales usan “feromonas” para proporcionar un sistema de sefializacién sofisticado. En general, una
hormiga aislada se mueve esencialmente al azar, pero una hormiga que encuentra un sendero
previamente transitado decidird seguirlo con una probabilidad alta, y ademds reforzarlo con una
cantidad de feromona. El comportamiento emergente colectivo de este proceso es una forma de
comportamiento auto-catalitico, en el cual, mientras mas hormigas siguen una ruta mas feromona se
deposita, de tal manera que otras hormigas sean mas propensas a seguir la misma ruta. Este proceso es
caracterizado por un ciclo de retroalimentacién positiva, donde la probabilidad de que una hormiga

escoja una ruta dada se incrementa a medida que otras hormigas hayan hecho la misma seleccion [15].

Uno de los principales trabajos en IC ha sido propuesto por Dorigo, Maniezzo y Colorni [15, 28, 29],
donde modelan el comportamiento de una colonia de hormigas en busqueda de alimentos”. El agente
(hormiga) individualmente no posee capacidad para resolver el problema, el conocimiento y la
inteligencia se generan como resultado de acciones sociales del grupo de agentes. Ese modelo ha sido
aplicado, entre otros, al problema del viajero de comercio [3, 28]. En este caso, el objetivo es encontrar
la ruta mas corta que conecte dos ciudades. Cada ciudad debe ser visitada solo una vez. Sea d;la

distancia entre las ciudades i y j, x e y las coordenadas de cada ciudad; d; puede ser definido como sigue:

dij= [(xi_xj)2+(yi_yj)2]l/2 (1)

La regla de transicidn, que es la probabilidad de que una hormiga k vaya de la ciudad i a la ciudad

jmientras se construye la ruta t", esta dada por:
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Donde a.y B son dos parametros ajustables que controlan el peso relativo entre la intensidad del rastro

7.t s " . . . .
de feromona ’J( ) , ¥ la visibilidad 1y (este es el inverso de d;). Si =0 entonces la ciudad mas cercana
serda mas probable que sea seleccionada, esto corresponde a un algoritmo estocastico clasico. Si por el

contrario B=0, el feromona es el que guia el proceso de seleccion.

. . . ATE(r .
Luego de completar una ruta, cada hormiga k deja una cantidad de feromona ’J( ) sobre cada camino

ATi(r)

(i,j) que ha visitado; el valor =~ "7’ depende del rendimiento de cada hormiga. La cantidad de

feromona de cada camino se actualiza segun la siguiente expresion:

Tij(t) <- (1-p)* 755 (t) +ATy(t) (3)

m

donde ATU (t) = Zk=1 Tkij(t), m es el nimero de hormigas, y p es la rata de evaporacién del

feromona. El monto inicial de feromona sobre un camino es una pequefia constante positiva.

Se asume que el numero total de hormigas m es una constante en el tiempo. Este es un pardmetro
importante, pues muchas hormigas podrian reforzar rapidamente caminos no éptimos, y generar
convergencia de soluciones incorrectas. Por otro lado, muy pocas hormigas podrian no producir los

efectos esperados de cooperacién, pues los montos de feromona serian muy pequefios.

En los trabajos de Dorigo, Maniezzo y Colorni [15, 28, 29], ellos han propuesto tres tipos de algoritmos
de hormigas, denominados [15]: Densidad de hormigas, Cantidad de hormigas, y ciclo de hormigas, los

cuales pueden ser usados para resolver diferentes problemas de optimizacién combinatoria. Estos

ATE(r)

algoritmos proponen una manera especifica de calculode = "%/, los cuales son [21]:
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® Enelcalculo de la cantidad de hormigas, una constante de feromona Qi es depositada en la

ruta ij cada vez que la hormiga se desplaza deiaj. La formula es:

AT; (t) =% Si la hormiga k se desplazadeiajentretyt+l,
‘ lj

de lo contrario AT,-I; (t) =0

® En el modelo de densidad de hormigas, cada hormiga que se desplaza de i a j deja Q2

unidades de feromona por cada unidad de medida del trayecto. La formula matematica se

expresa como sigue:

At (1) =Q, Sila hormiga k se desplaza deiajentre ty t+1

de lo contrario AT,-I; (t) =0

® En el ciclo de hormigas se introduce una diferencia mayor con respecto a las anteriores, la
k

la formula matemdtica es la siguiente:

misma consiste en que se calcula luego de que todo el recorrido se ha completado,

Az'l.'; (1) :% Si hormiga k usa la ruta de i a j en su recorrido, de lo contrario AT,-I; (1)=0. “es la

longitud del recorrido hecho por la hormiga k.

Estos algoritmos, y extensiones a los mismos [3, 4, 15, 28, 50, 29] han sido usados para resolver

problemas de asignacidn cuadratica, de enrutamiento, entre otros.

2.4. Computacion Reflexiva (CR):

La reflexidn orientada a lenguajes de programacion es un paradigma que se origina del trabajo del Brian
Smith, orientado a la auto-conciencia y auto-referencia de los sistemas o programas, lo cual les permite
cambiar su “comportamiento” segun los requerimientos y necesidades del entorno de ejecucién [11,31].

La auto-representacion de los sistemas reflexivos les permite observarse, “razonar” sobre si mismos, y
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modificarse.

Resumiendo lo anterior, la reflexion es la habilidad de un programa en ejecucion de examinarse a si
mismo, y eventualmente, también a su ambiente, con la finalidad de ejecutar cambios en su
comportamiento segun sea necesario para auto-mantenerse. Para realizar esto, se requieren de varios

conceptos que presentamos a continuacion.

Introspeccion: Es la habilidad de un programa de observar y razonar sobre su estado. El término

introspeccidn es utilizado en el campo de la filosofia para describir los métodos utilizados por la mente

para aprender acerca de si mismo, y producir modelos y teorias del subconsciente [11,31].

Intercesion:ts |a capacidad del programa de modificar su propio estado de ejecucion, representacion

o comportamiento. Por medio de la intercesién es posible modificar la secuencia de ejecucidon de un

sistema, sin que sea necesario realizar cambios en el cddigo de la aplicacion [11,31].

En los sistemas reflexivos existe una parte orientada al programa o aplicacién como tal, y una parte
reflexiva. En la aplicacidn se genera informacidn que usa la parte reflexiva para ejecutar las tareas de
Introspeccidn e Intercesidn. La actividad fundamental de la parte del programa o aplicacion es resolver
problemas y retornar informacién sobre su ejecucidn. La parte reflexiva de la aplicacién se centra en
manejar informacion sobre el programa en si y su funcionamiento, pudiendo acceder y manipular
dindmicamente su representaciéon y comportamiento, aun en tiempo de ejecucion, sin ser necesaria la

redefinicidon del codigo fuente inicial [11,31].

Un sistema reflexivo orientado a objetos es estructurado en dos o mas niveles (fig.5), formando una
“Torre Reflexiva”. El primer nivel, o nivel base, describe los cdmputos o procesos que el sistema debe
realizar, y contiene los objetos que resuelven un problema dado. Usualmente, el nivel base, o nivel O,
corresponde a la aplicacion como tal [11,31]. El nivel meta describe como se deben realizar los
computos o procedimientos incorporados en el nivel base, y verifica que su funcionamiento sea el
esperado o requerido. Este nivel estd formado por objetos que desarrollan computacidon sobre la
aplicacion, para realizar las tareas de Introspeccién e Intercesion [11,31] (parte reflexiva). Los objetos o
entidades que se encuentran en el nivel base son denominados entidades base, y las entidades u

objetos que se encuentran en el nivel meta son denominados entidades meta [11,31].

La jerarquia de dos niveles, base y meta, puede ser generalizada en n niveles, y cualquier cambio en los
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niveles inferiores es reflejado en los niveles superiores correspondientes. En una torre de n niveles de
reflexion, el nivel 0 es el programa o aplicacidn principal (nivel base), el nivel 1 es el intérprete del nivel

0, y asi sucesivamente, hasta un nivel n+1, el cual seria el intérprete del nivel n (fig. 5) [11].

Nivel Meta (Niveln + 1)

Nivel Meta (Nivel n)

Nivel Meta (Nivel 1) entidades meta

(Meta - objetos)

Figura 5: Arquitectura Reflexiva

Los niveles meta estan compuestos por meta—objetos, y son utilizados generalmente para describir y
explicar las estructuras y comportamiento de los programas en termino de sus propias estructuras de
datos y control [11,31]. Esto permite que un nivel meta pueda manipular las aplicaciones de un nivel
inferior; asi, en una torre reflexiva cada nivel puede ser manipulado por la capa o nivel inmediatamente
superior. Los niveles estan conectados de forma causal, de manera tal que los cambios en el nivel base
son reflejados en el nivel meta. Idealmente, el nivel meta tiene acceso al nivel base, pero el base no
tiene conocimiento de la existencia del meta. Esto permite aislar el comportamiento de los objetos del

nivel base de los mecanismos adaptativos existentes en el nivel meta.

Un Protocolo de Meta-Objetos (MOP) provee un mecanismo para representar la informaciéon del
sistema como dato, para que la informacidon pueda ser manipulada en el nivel meta. Asi, el

comportamiento computacional del nivel base es transformado en dato, esta actividad es denominada
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“reificacion”. Las entidades reificadas constituyen la meta-informacidn, a través de las cuales es posible
desarrollar comportamientos reflexivos. Por ejemplo, en la fig.6 “perro” es una clase de un objeto, y
representa un metaobjeto de clase “perro”. El objeto “fido” es una instancia de un perro que opera en

la aplicacion [31].

*~..] Objeto de nivel

base

l |
| |
| |
I Perro I |
| el I
: “~~._| Clase del Objeto |
4 |
| ] I
| ! I
| ! I
1
| ] |
| / |
. i .
I Nivel Meta 1 | instanciade :
1

| , |
e |
| ; |
: Nivel Base ; |
1 |

| 1
. : |
: fido [~ |
l |
| |
: |
|
: |
|
l |
| |

Figura 6: La relacidn instancia de es representada por una dependencia, la cual conecta objetos del nivel
base a sus clases en el nivel meta

El mecanismo utilizado mas cominmente para activar meta-objetos es por medio de la intercepcién de
mensajes entre objetos. En la intercepcién de mensajes, cualquier mensaje enviado entre objetos es
delegado al meta-objeto asociado. Un mensaje puede ser interceptado cuando el mensaje es enviado o
recibido. Independientemente de esta decision de implementacidn, el protocolo de meta-objetos debe
proveer mecanismos para recuperar informacion sobre el objeto que envié el mensaje, el método

correspondiente al mensaje, y sus argumentos.

El implementar las propiedades de la computacién reflexiva sobre el paradigma de orientacién a objetos
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presenta los siguientes beneficios, comparado con otros paradigmas de programacion [46]:

Granularidad. Se refiere a que cualquier objeto puede ser reflejado, es decir, se puede
construir un meta objeto a partir de cualquier objeto base, o incluso a partir de otro meta
objeto, de esta manera es posible, por ejemplo, reflejar objetos que representan

abstracciones de otros objetos.

Modularidad. La reflexidon toma lugar de una manera local (en el objeto en especifico que se
desee). Esto es, las modificaciones necesarias para incorporar comportamiento reflexivo se
necesitan hacer solamente localmente. Ademas, es posible incorporar comportamiento
reflexivo sin necesidad de modificar el cddigo fuente. Por otro lado, solamente la
interpretacion del objeto reflejado es afectada por el mecanismo de reflexion, los otros
objetos de la misma clase son tratados en una forma normal. Esto permite a los

programadores definir diferente comportamiento reflexivo para cada objeto.

Introspeccidn. La mayoria de los lenguajes orientados a objetos introducen introspeccion,
por ejemplo, manipulacién por defecto, razonamiento sobre cambios, y miultiples vistas de
los objetos. Es importante representar esta informacién en una manera uniforme y explicita,

lo cual produce mayor poder expresivo y una simplificacién de la semantica del lenguaje.

Seguimiento (tracing). Un lenguaje orientado a objetos reflexivo es adaptable para realizar
un seguimiento de las actividades realizadas por el sistema base. Es posible incorporar
temporalmente comportamiento reflexivo a un objeto, observar lo que pasa durante su

tiempo de vida, etc.

Es posible incorporar el concepto de meta-objetos y las caracteristicas reflexivas en los lenguajes de

programacion orientados a objetos implementando los siguientes mecanismos [46]:

representacién de las propiedades y comportamiento de objetos y clases como dato;

intercepcidon de mensajes entre objetos y activacion del correspondiente meta-objeto que

administra dicho mensaje.

La complejidad en la implementacién de estos mecanismos depende de las caracteristicas del lenguaje

de programacidn. Varios lenguajes orientados a objetos han sido extendidos para soportar el concepto

de meta-objetos. Por ejemplo, extensiones de LISP son 3-KRS, CLOS; extensiones de C++ son Open C++
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versioén 1y versidn 2, y Mirror entre otros [46, 69, 78]. Para implementar estos mecanismos en lenguajes
compilados, como C++ y Java, el cual es un lenguaje totalmente orientado a objetos, se realiza
usualmente un pre-procesamiento del cédigo fuente. Este pre-procesamiento agrega mecanismos de
intercepcidon de mensajes, los cuales informan a los meta-objetos de los mensajes enviados en el nivel

base.

Resumiendo todo lo anterior, la computacidn reflexiva trabaja en base a programas que podriamos
llamar “supervisores” o “modificadores”, los cuales estan enlazados a la aplicaciéon de tal manera que
sus procesos, entradas y salidas puedan ser evaluadas permanentemente por ellos, para generar las
modificaciones necesarias a la aplicacion solo si fuese necesario. Estos programas pueden ser definidos
usando objetos, y cada objeto supervisor puede tener a su vez otro objeto supervisor ubicado en una
capa superior, formando una “torre reflexiva” (ver fig. 5). Asi, los objetos programados bajo
computacion reflexiva tienen la particularidad de que pueden ser no solo supervisados, sino
manipulados, cambiando sus comportamientos en tiempo de ejecucidn sin que una nueva compilacién o

redefinicién del codigo fuente sea necesaria.

Un punto a considerar al implementar reflexion computacional es el rendimiento. En especifico, los
recursos que se requieren para analizar la informacién relacionada a la aplicacion base, redireccionar
dicha informacion al nivel meta, ejecutar acciones sobre el nivel base, entre otras cosas, pueden

introducir costos altos en el sistema que repercuten en el rendimiento del mismo [46].
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Capitulo 3

Busqueda y Seleccion de Componentes de Software

3.1 Bases Teoricas:

Para el disefio e implementacion de los algoritmos inteligentes de busqueda y seleccidon de
componentes se han tomado en consideracion dos areas de la computacién, como son la Inteligencia

Artificial Colectiva y la Ingenieria de Software Orientada a Componentes.

En este capitulo proponemos dos algoritmos, basados en agentes inteligentes, para los dos primeros
problemas, es decir los problemas de busqueda y seleccion de componentes. Los agentes inteligentes
pueden ser utilizados para resolver problemas sofisticados, como la busqueda y seleccion de
componentes de software que pueden estar ubicados en diferentes repositorios e integrados para
generar sistemas de software completos. Estos problemas son altamente complejos, entre otras cosas,
debido a que los componentes de software no tienen siempre una correspondencia perfecta con los
componentes que se estan buscando, y si la tuvieran, entonces se debe asegurar la posible integracion

de los componentes, asi como la posibilidad de mantener la seguridad de la aplicacion y el rendimiento.

Respecto al problema de blsqueda, existen propuestas para la busqueda de objetos dentro de ciertos
modelos (como RM-ODP) o plataformas (CORBA) [14]. También comienzan a aparecer herramientas
especificas para componentes, como por ejemplo el denominado “COTStrader" (www.cotstrader.com).
Dicha herramienta permite buscar y seleccionar componentes a partir de la definicidn en plantillas XML
de su funcionalidad y otras propiedades de calidad. El segundo problema se centra en los procesos y
herramientas para la evaluacién y seleccién de componentes. Ademas de tener en cuenta los requisitos
funcionales de la aplicacién, es necesario considerar otros factores que también intervienen a la hora de
seleccionar componentes. El problema es que este tipo de requisitos, denominados “extra-funcionales”,
son dificiles de evaluar. Este tipo de factores priman muchas veces, incluso mas que los funcionales,
pues un disefador es capaz de adaptar la arquitectura de un sistema para incluir en ella un componente

deseado, o bien para evitar la presencia de un componente de un fabricante en el cual no se confia.
Como se dijo antes, este trabajo propone dos algoritmos estocasticos para la busqueda y seleccién de

componentes de software, los cuales estan inspirados en la teoria de Inteligencia Colectiva. Estos
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algoritmos permiten buscar un grupo de componentes con especificaciones particulares en internet, y
seleccionar el mejor componente de entre ellos segun dichas especificaciones. Estos algoritmos utilizan
trazas de feromona para identificar los mejores componentes. El valor de feromona de cada

componente se incrementa o disminuye cada vez que el componente es probado.

En este trabajo se utiliza un archivo para caracterizar a cada componente, al cual se le denomina “Perfil
del Componente”. Este es un archivo XML en el que no solo se almacena informacién asociada a la
calidad del componente, sino que también, de manera general contiene tanto informacion estatica
como dinamica que describe aspectos funcionales y no funcionales del componente (ver figura 7). Entre
la informacidn estdtica se incluyen datos como identificador del componente, nombre del componente,
que representan aspectos no funcionales, y cualquier otra informacidn que sea permanente en el
tiempo. Entre el grupo de datos dindmicos se tiene informacidn relacionada a aspectos funcionales
como las dependencias del componente, sistema operativo y lenguaje de programacion donde ha sido
usado, y aspectos no funcionales como ultima fecha de actualizacion, etc. Ademas, se incluye una
variable que permitird al algoritmo de seleccidén hacer su trabajo de manera mas eficiente, esta es la
variable “feromona”. Toda esta informacion permite determinar si el componente podra ser integrado a

un sistema dado, segun los requerimientos establecidos en él.

Un componente puede tener tantos perfiles como sea requerido, cada uno de los cuales esta asociado a
un dominio en particular donde ha sido usado el componente, de tal manera que en el perfil se describe
su comportamiento en ese dominio como por ejemplo el sistema operativo en el que funciona el
componente, el lenguaje de programacidon que utiliza, tiempo de ejecucién promedio, seguridad
asociada, rendimiento permitido, etc. Como se dijo antes, también habrd una feromona por cada perfil,
asociada al rendimiento del componente en ese dominio en particular. Cada vez que un componente ha
sido seleccionado o rechazado, los algoritmos de seleccién que se presentan en este trabajo actualizan
la feromona de uno de sus perfiles (el vinculado al dominio de aplicacién en particular). Si es rechazado,
una taza de evaporacion se aplica sobre el feromona; si es seleccionado, se actualiza el feromona de
acuerdo al rendimiento del componente, pudiendo este valor incrementarse o decrementarse. Asi, esta
variable se incrementa o decrementa segun la eficiencia del componente. A medida que este valor sea
mayor, el componente tiene mas probabilidades de ser seleccionado entre un grupo de componentes

gue cumplen con los mismos requerimientos.
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Los dos algoritmos de busqueda y seleccién de componentes de software propuestos los llamaremos
Algoritmo A (AA) y Algoritmo B (AB). AA utiliza un agente para cada componente que se desea
seleccionar, esto significa que AA crea tantos agentes como componentes de software se deseen buscar
y seleccionar; por otra parte, AB utiliza tantos agentes como se desee, independientemente del nimero
de componentes que se vayan a buscar y seleccionar, esto es debido a que cada agente del AB esta

encargado de buscar y seleccionar todos los componentes requeridos.

<componentInformation>

<uniqueID>PRU0707</uniqueID>

<name>Report Manager</name>

<license>gpl</license>

<componentInformation>

<sub-profilel>

<pheromone>0.1l</pheromone>

<location> www.cemisid.ula.ve/components/rmc </location>
<os>debian</os>

<dependency>string.dll - math.dll - proactive.jar - fractal.jar
- examples. jar

</dependency >
<ms>3</ms>
<et>0.01l</et>

</sub-profilel>

Figura 7: Perfil de un Componente (Archivo XML)

Los requerimientos generales para ambos algoritmos son:

[ Si el componente a seleccionar no existe o no se encuentra, AA y AB generan un

mensaje de alerta.

° Cada componente posee por lo menos un perfil en un archivo XML, y ese archivo

debe permitir la incorporacion de otros perfiles.

° Se asume que los requerimientos iniciales contienen la informacion necesaria sobre

los componentes para su busqueda.
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3.2 Modelo AA

Este algoritmo esta conformado por un agente creado por cada componente a buscar y seleccionar, por
lo tanto, deben crearse tantos agentes como componentes se requieren. El agente tendrd la tarea de
seleccionar solo un componente de todo el grupo de componentes que haya encontrado. Las etapas

gue componen el proceso de seleccidn son las siguientes:
1. Elagente realiza un recorrido para el componente solicitado.

1.1. La trayectoria seguida en cada recorrido consiste en visitar, aleatoriamente, 1, 2 6 n

repositorios que contienen componentes de software.

1.2. Al final de la trayectoria seguida, en cada uno de los recorridos realizados, el agente habra
acumulado un grupo de componentes, en un conjunto llamado cc, asociados al componente

relacionado al recorrido, candidatos a ser seleccionados.

2. Finalmente, el agente realiza la seleccidn del mejor componente encontrado, del grupo de

componentes conseguido que denominamos cc.

El ensamblaje de los componentes estara a cargo del programador, luego de que cada agente complete
su proceso de seleccidn y se tengan a disposicidon todos los componentes requeridos (ver fig. 8). El
programador incorpora a la aplicacidn a desarrollar los componentes seleccionados. Después, el agente

actualiza la traza de feromona de los componentes.

La ecuacion utilizada para establecer la relacién entre el componente ideal y el componente evaluado

es:

leuk =1+f (Ck,NIjuk) (4)

donde X.juk es el grado de correlacidn entre el perfil deseado del componente k y el componente j, el cual
estd en el repositorio |, y ha sido pre-seleccionado por el agente k porque es similar al componente
ideal. C. identifica las caracteristicas ideales del componente k deseado (por ejemplo, el sistema
operativo, el lenguaje de programacién, maximo numero de dependencias, entre otras cosas). N
representa las caracteristicas reales encontradas en el componente j (especificamente, su perfil u

corresponde a la plataforma donde serd usado el componente j en la aplicacion que se estd
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desarrollando); y la funcidén f calcula las diferencias entre las caracteristicas deseadas y las reales entre
los componentes k y j. Si qukesté cercano a 1, significa que las caracteristicas ideales son similares a las

requeridas, mientras menor sea el valor de X.juk mejor es la correlacion entre los componentes

comparados.
Agente 1 /.
Agente 2 .
Agente n-1
R1
Agente n
Rn

Figura 8: Algoritmo A —Un Agente por cada componente

Cada agente selecciona un componente bajo las siguientes premisas [2,5,6,7,15,21,28,29,70]:
e El valorideal de X|,~uk es 1, y se obtiene cuando una correlacién entre dos componentes es perfecta.

¢ El monto de feromona Y, (t) es relativa a cada componente i, que es ubicado en un repositorio |

para un perfil u, el cual serd actualizado luego de que el componente es utilizado.
¢ El monto de feromona se incrementa dependiendo del rendimiento del componente.

e El valor de feromona de todos los componentes encontrados que no fueron seleccionados, se

decrementa segln una rata de evaporacion (ver ecuacion 3).

La ecuacién de transicidn que calcula la probabilidad para que un agente k seleccione un componente j,

que posee un perfil u, en un repositorio I, entre un grupo cc de componentes, en una iteracion t, se
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calcula como sigue [2,5,6,7,15,21,28,29,70]:

VR CO) S

g e @] [X5u]

rsn

Yrsne cc (normalmente cuando X", es cercanoa 1) (5)

Esto corresponde a un algoritmo estocastico. Luego de completar la seleccién y pruebas de los

. . Atk (¢
componentes, cada agente actualiza una cantidad de feromona ’f”( ), cuyo valor depende del

rendimiento de la aplicacion en el sistema (R) donde el componente es utilizado.

ATt

lju

(1)=X}, «R)™

(6)
donde

R =f (ET, M, ND) (7)

La funcién de rendimiento viene dada por el tiempo de ejecuciéon (ET) de la aplicacién, la cantidad de
memoria utilizada (M), y el nimero de dependencias® (ND) que el componente necesita para su

implementacion en la plataforma especifica donde sera usado.

En nuestro modelo es necesario el calculo de la retroalimentacion positiva y negativa, esta ultima,
también llamada, evaporacién de feromona, es incorporada a través de un coeficiente de evaporacién p

(ver ecuacién 3) [2,5,6,7,15,21,28,29,70].

Finalmente, para determinar el proceso de seleccidn de un componente la siguiente regla es definida:

%Se entiende por dependencias a componentes que requieren de otros componentes para funcionar. Es
decir, componentes de software que dependen de otros para ejecutarse. Por tanto, cualquier cambio
que se realice a algiin componente también afecta a todas sus dependencias.
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max—arg, .. cc Prfﬂ } (8)

J (aleatorio)

donde el valor de P es dado por la ecuacién 5, S*.es el componente seleccionado, y J es un valor
aleatorio para seleccionar un componente. Lo que expresa la ecuacion 8 es que algunas veces es usada
la ecuacion 5 para seleccionar un componente, y otras veces se escoge aleatoriamente. Esto ultimo

permite que eventualmente nuevos componentes sean seleccionados.

El algoritmo base, y los dos macro-algoritmos de este modelo, son [2]:

Algoritmo Base:

1. Definicién de la arquitectura del software.
1.1. Definicidn e identificacion de los perfiles del componente(s) requerido(s) k.
2. Llamar al algoritmo AA.
3. Ensamblar el sistema (lo hace el disefador del sistema).
4. Analizar el rendimiento del sistema (R) utilizando la Ecuacion 7.

5. Actualizar la traza de feromona para todos los componentes utilizando las ecuaciones 3y 6.

Algoritmo de Busqueda y Seleccion AA:

1. Crear k agentes inteligentes de seleccion, uno por cada componente a buscar.
2. Inicializar cada agente.
3. Repita para cada agente i=1 a k, donde k es el nimero total de componentes a buscar y seleccionar.

3.1. Identificar el grupo de posibles componentes a utilizar (cc) utilizando la ecuacién 4 (Buscar los
componentes deseados utilizando los repositorios disponibles, por ejemplo: Freshmeat,
Sourceforge, etc.)

3.2. Seleccionar componente i usando Ec. 8
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3.3 Modelo de Seleccion AB

En este caso, el sistema utiliza tantos agentes como desee, y cada uno debe seleccionar todo el grupo de

componentes que el sistema a desarrollar requiere.
Las etapas que componen el proceso de seleccion son las siguientes:

1. Cada agente realiza un recorrido por componente solicitado, independiente al seguido por el resto

de los agentes, en busca del componente.

1.1. La trayectoria seguida en cada recorrido consiste en visitar, aleatoriamente, 1, 2 6 n

repositorios que contienen componentes.

1.2. Al final de la trayectoria seguida, en cada uno de los recorridos realizados, el agente k habra
acumulado un grupo de componentes, llamado ccy, asociados al componente i relacionado al

recorrido, candidatos a ser seleccionados.

2. Finalmente, cada agente realiza la seleccion del mejor componente encontrado, del grupo de

componentes cc conseguido, por componente solicitado.

El ensamblaje de los componentes esta a cargo del programador, luego de que cada agente creado
complete todo el proceso de seleccidn y tenga a disposicién todos los componentes requeridos (Ver Fig.
9). El programador selecciona, segun algun criterio, los componentes que requiere del grupo de

componentes seleccionado por los diferentes agentes, y los incorpora a la aplicacion a desarrollar.

Después, los agentes actualizan la traza de feromona de los componentes.

De la ecuacidn (4), y sustituyendo f (Ck,N”uk) por > H;- > Njju, la férmula para establecer el grado de

correspondencia entre el componente ideal y el componente preseleccionado se define como sigue:

Xj=1+ 2 H - 2 Ny (9)

donde X|ju' es el grado de correspondencia entre el componente ideal i, y el componente j ubicado en el

repositorio I. > Hi identifica la sumatoria de las caracteristicas ideales que debe tener el perfil del
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componente i deseado (por ejemplo, sistema operativo, lenguaje de programacién, nimero maximo de

dependencias, entre otras). Por otro lado, > N representa la sumatoria de las caracteristicas reales
encontradas, similares a las deseadas, del componente preseleccionado (candidato), cuyo perfil u se
corresponde a la plataforma donde serd usada la aplicacion en construccidn. Mientras mas cercano a 1
sea el valor de X.jui, mayor sera la similitud entre las caracteristicas ideales y las caracteristicas reales del

componente j encontrado.

Agente 1

Agente m o

Figura 9: Modelo de Seleccion. Cada agente busca el grupo de componentes a utilizar

Cada agente evalla un conjunto de componente de software, por cada componente requerido,

considerando [2,5,6,7,15,21,28,29,70]:

1. El valor ideal de X;, es 1, el agente escoge componentes cuya correspondencia entre el

componente deseado y el encontrado es cercana a ese valor.

2. El monto de feromona Y, (t) relacionado a cada componente j con perfil u, ubicado en el
repositorio |, que conforman cada uno de esos conjuntos, sera actualizado luego de que el
usuario escoja los componentes a ensamblar en la aplicacion y los pruebe en ella. El monto

se incrementara o decrecerd, dependiendo del rendimiento de la aplicacion, y de la tasa de
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evaporacion.

La ecuacién de transicién que calcula la probabilidad de que un agente k seleccione un componente j

. . . CC; . .
con perfil u, ubicado en el repositorio |, de entre un grupo ~ * de posibles componentes a seleccionar,

es [2]:

(10)

S0l [x,]

rsn

k
Yrsne ccy(normalmente cuando X', es cercano a 1)

¥, (1)

donde representa la cantidad de feromona para el componente j que ha sido encontrado por el

agente k en el repositorio |, cuyo perfil u se corresponde a la plataforma donde serd usada la aplicacion.

Los agentes son creados e inician el proceso de seleccién al azar. Es importante notar que el valor de la
ik( )
probabilidad ~ ¥ pudiera ser diferente para dos agentes evaluando un mismo componente, ya que
CCy
este depende del grupo de componentes ~ * que cada agente ha encontrado.

AY[ju (t)

los componentes seleccionado por el usuario, esa cantidad depende del rendimiento R de la aplicacidn

Como se dijo anteriormente, cada agente k deposita una cantidad de feromona en cada uno de

en el sistema donde el componente es usado [2, 15]:

A ()= (XL Ry a
Tal que
R, :f(TE,M,ND,ju) (12)
La funcién de rendimiento (le”) viene dada por el Tiempo de Ejecucién (TE) de la aplicacion en el
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sistema donde ella es usada, la cantidad de memoria utilizada (M), y el nimero de dependencias

ND),
( )’/“ gue el componente tiene.

En nuestra propuesta es necesaria la retroalimentacion positiva y negativa. Esta ultima se hace a través
de la tasa de evaporacién de feromona, ya sea que el componente sea seleccionado por el programador
o no. En general, la retroalimentacién positiva y negativa es realizada a través de la actualizacién de la

traza como sigue [15]:

k
vlt) = (1= p) *vpl) + AY0 () (13)

El monto inicial de feromona de los componentes se asume como un numero aleatorio. pes una

oazn
|

constante que controla la evaporacién de la traza. Finalmente, para determinar el componente a

seleccionar se define la siguiente regla de transicion:

argmax ___ 1P¥
S*ki= g rSnECCy, { rsn } (14)
J  (Valor Aleatorio)

ik
donde el valor de ~ " viene dado por la Ec.(10). Asi, S*; es el componente i seleccionado por el agente k

de un grupo de componentes CC"", 8, es un componente J seleccionado aleatoriamente.

Algoritmo de Busqueda y Seleccién AB es:
1. Definicién e identificacidon de los componentes requeridos y sus respectivos perfiles deseados.
2. Crear k agentes de seleccion

3. Cada agente realiza la seleccién de los componentes requeridos usando el procedimiento

“seleccion”.

4. Seleccionar un componente de entre la selecciéon hecha por los distintos agentes, ensamblar al

sistema y ejecutarlo.
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5. Actualizar la traza de feromona para cada perfil de componente de los distintos cc, .

Procedimiento “seleccién”:

1. Repita desdei=1 hastan (n es el nimero de componentes deseados)

1.1. Busqueda de componentes similares al componente i requerido (estos componentes

. cc,
conforman al conjunto ),

1.2. Seleccionar uno de ellos usando (8).

En el capitulo 4 se explica el basamento tedrico y practico del Middlware Reflexivo Colectivo el cual
integra los algoritmos de busqueda y seleccién de componentes de software que se han definido en este

capitulo.
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Capitulo 4

Middleware Reflexivo Colectivo

4.1 Bases Teoricas

Ademas de los aspectos relacionados con computacion reflexiva, ingenieria de software y arquitectura
de software que ya han sido mencionados en los capitulos 1y 2, la arquitectura de middleware reflexivo
que esta tesis ha desarrollado tiene una base importante proveniente de la teoria de los sistemas

auténomos.

Un software auténomo es aquel capaz de auto-manejarse, el cual requiere conocimiento de sus
componentes tal como el estado de cada uno de ellos, sus capacidades, etc. Los primeros trabajos en
esta area se generan en el afio 2001 por IBM y en su mayoria estan orientados a problemas de
enrutamiento [45]. Un sistema autdénomo es consciente de las condiciones de su ambiente y el contexto
que lo rodea. En este sentido, este tipo de sistemas puede generar cambios proactivos o predecir
comportamientos a futuro. Todo esto provee oportunidades para planear y afectar el estado del
sistema, si esto fuese necesario [57]. Las caracteristicas de los sistemas auténomos han sido aplicadas

en cuatro areas fundamentales:

1. Capacidades de auto-configuracién: Adaptarse a condiciones impredecibles, a través de cambios

automaticos en su configuracién.
2. Capacidades de auto-reparacion: Prevencion y recuperacién de fallas.

3. Capacidades de auto-optimizacién: Auto-regulacion permanente para mejorar su

funcionamiento (ser cada vez mas eficiente, etc.).

4. Capacidad de auto-proteccién: Identificacién y defensa contra diferentes tipos de ataques, tales

como virus, accesos no autorizados, y negacion de servicios, cuando estan bajo ataque.

Una arquitectura basada en computacién auténoma incluye cuatro aspectos [45]:
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e La definicidn de procesos, la cual describe los procesos de negocios’ que estan automatizados

en el sistema auténomo.

e La definicién de los tipos de recursos que seran utilizados y manejados por el sistema

auténomo.

e las caracteristicas técnicas de la arquitectura, la cual describe como los elementos del sistema

seran integrados para soportar los servicios ofrecidos por la aplicacion.

® Los patrones de comportamiento de referencia deseados del sistema, que describen los
resultados esperados del sistema para situaciones reales concretas, los cuales normalmente son

los casos comunes que se encuentran en la realidad donde funcionara el sistema.

4.2  Descripcion conceptual del Middleware reflexivo:

Es una arquitectura compuesta de tres agentes inteligentes, para monitorear y modificar sistemas
desarrollados con el uso de componentes de software. Una configuracidn inicial es requerida para el
buen funcionamiento del middleware, la misma es realizada utilizando un archivo XML pre-definido,
segln se muestra en el anexo 1. Las decisiones que se toman a nivel del middleware son centralizadas
en el agente Reflector descrito mas adelante. Por otro lado, en la implementacién que se hizo el grupo
de agentes que conforman dicho middleware residen también centralizadamente en un mismo
procesador. Ahora bien, en una aplicacion distribuida existiria una replicacion de los 3 agentes en cada
sitio, y ellos realizarian las tareas respectivas definidas para ellos en el middleware reflexivo para los
componentes de la aplicacidn distribuida ubicados en cada sitio. Los agentes inteligentes principales del

Middleware Reflexivo se describen a continuacion (ver fig. 10):

Monitor: Su meta principal es observar (introspeccién) el nivel base, con la finalidad de recabar
informacién para que otros miembros del middleware puedan reflexionar sobre él. Este agente

supervisa los componentes del nivel base, sus variables de estado y desempefio, entre otras cosas, para

7 Los procesos de negocios son el conjunto de tareas, reglas y actividades que se ejecutan en un
sistema para alcanzar un objetivo especifico [23].
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permitir posteriormente la reflexién del middleware. El Monitor funciona utilizando un sistema de

“polling”, recogiendo los valores de las variables a supervisar cada cierto intervalo de tiempo.

Reflector: Este agente procesa y analiza la informacion del nivel base para tomar decisiones sobre qué
ajustes hacerle al mismo. Su funcion mas importante es procesar las variables del ambiente (por
ejemplo, los procesos a ejecutar, la capacidad de memoria y de almacenamiento disponible en la
plataforma, los algoritmos de cifrado de datos existentes, etc.), con el fin de generar los cambios

necesarios (intercesion) en el nivel base.

Manejador de Informacion: Se trata de un agente que escribe y lee los archivos XML que almacenan
la informacidn relacionada con los eventos del sistema base. También tiene mecanismos de aprendizaje
que permiten ir actualizando la informacion/conocimiento almacenado en dichos archivos. Asi, de
manera general administra la informacion relacionada a los estados del sistema, a las variables que se

monitorean, etc.

B Envi . .
Monitor nvia Manejador de Informacion:

v

., *Aprendizaje
® Observacion P J

Accesa *Guarda Experiencias

Aprende
Reflector

Accesa

*Razonamiento (Analisis)

Ve

*Toma de Decisiones

Modifica \ XMLs:
Usa

Ambiente
A Memoria
Colectiva

Agentes

. “Conocimiento”
Especializados

Figura 10: Archivo de configuracién inicial — Inicial.xml.
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El middleware reflexivo incorpora las siguientes caracteristicas al nivel base:

® Auto-conciencia: El sistema estd consciente de si mismo y tiene presente sus estados y

comportamientos.

® Auto-Eficiencia: Detecta degradaciones del sistema, e inteligentemente realiza cambios

para evitar situaciones peligrosas.

® Planes Preventivos: Detecta problemas potenciales, y reconfigura el sistema para

mantenerlo en funcionamiento. Esto le da un comportamiento proactivo.

e (Contextualmente Consciente: Es consciente del ambiente en el cual el sistema base esta

siendo ejecutado.

El comportamiento de la arquitectura (middleware) que se diseiid; se puede resumir como sigue: El
agente monitor observa el comportamiento de la aplicacidon base, comparando los estados del sistema
con los estados esperados; mientras que el agente reflector toma decisiones acerca de cdmo mejorar
algunas actividades especificas de la aplicacién base, estas decisiones estan basadas en la informacién
que el agente monitor recoge a través del monitoreo de los estados del sistema base. El agente
manejador de informacién almacena los estados del sistema en archivos XML, dichos estados provienen
del agente monitor; se disefié de esta manera para especializar a los agentes en actividades especificas.
En este caso, el manejador de informaciéon solo manipula informacién proveniente de otros agentes, no
importa cual agente sea; también posee mecanismos de aprendizaje que le permiten mantener
actualizada dicha informaciéon. Asi mismo, el agente monitor solo estd programado para monitorear la
aplicacion base. Esa informacion puede ser accedida por el resto de los agentes, a través de los archivos
XML, cuando la misma es requerida para tomar una decision. Asi, los archivos XML fungen como via de
comunicacion indirecta entre los agentes del middleware (véase fig. 10). Especificamente, los agentes
utilizan dos tipos de comunicacién: una comunicacion basada en mensajes directos, en los casos de la
comunicacion entre el agente Monitor y Manejador de Informacién (para enviar los estados, y variables
monitoreadas), entre el agente reflector con los especializados (para pedirles apoyo en sus procesos de
toma de decision), o entre el agente Manejador de Informacién y el Reflector (para aprender a partir de
sus decisiones); y una comunicacién indirecta establecida utilizando archivos XML. Agentes
especializados pueden ser incorporados al middleware, para introducirle nuevas funcionalidades.

Normalmente, eso ocurre cuando se desea realizar una implementacion particular en un area especifica.
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Por ejemplo, en este trabajo se incorpord un agente que maneja todos los aspectos relacionados con
seguridad, especificamente mecanismos criptograficos, a fin de instanciar el middleware reflexivo para
gestionar el tema de seguridad en las aplicaciones en el nivel base (ver capitulo 5). Igualmente, fue
instanciado el middleware reflexivo para gestionar el tema de rendimiento; en este caso se incorporaron
agentes que calculan el uso de memoria, disco duro y CPU, para cada componente del nivel base (ver

capitulo 5).

4.3 Componentes del Middleware:

Un middleware ha sido construido para trabajar como otra capa dentro de la arquitectura de cualquier
sistema compuesto por componentes de software. Esto provee la posibilidad de monitorear el ambiente
donde la aplicacidn estd implementada, para determinar cudles componentes del sistema no estan
funcionando debidamente (segln el criterio objetivo del middleware reflexivo), cudles deben ser
remplazados, entre otras cosas. Asi, por ejemplo, al implementar el middleware se definen cudles seran
los estados deseados del sistema base, y qué tipo de comportamiento analizara el Monitor, a fin de
suministrar la informacién necesaria para que se puedan tomar las decisiones sobre si modificar o no la

aplicacion base.

Como se indicé en la seccidn anterior, los componentes del middleware son tres agentes genéricos, mas
los agentes especializados para los casos de estudios especificos donde vaya a ser usado el middleware.
Para su descripcion, usaremos algunos de los modelos y diagramas de la metodologia de especificacidon

de agentes llamada MASINA [8].
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4.3.1. Agente Monitor

La figura 11 presenta el caso de uso para el agente monitor.

Monitorear
Sistema Base

Agente
Monitor

Figura 11: Caso de uso del Agente Monitor

El diagrama de actividades del agente monitor es mostrado en la figura 12.

. Recibir estados
reales de Sistema Base

Y

Procesar/Comparar estado
ideal del sistema base
con estado real

A
(Transmitir informacién)

Figura 12: Diagrama de actividades del agente Monitor
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Las tablas 1, 2 y 3 describen el modelo de agente, la relacidn entre los servicios y tareas de dicho agente,

asi como el modelo de tareas del agente monitor.

Tabla 1: Modelo de Agente para el Agente Monitor

AGENTE MONITOR

Nombre Monitor
Posicion Nive Meta del Middleware reflexivo
Componentes Depende de la instanciacién del middleware reflexivo

Descripcion

Se encarga de monitorear la aplicacién base en tiempo de ejecucion,
utilizando como entrada archivos de configuracién xml. Este archivo
contiene los valores aceptables de diferentes estados del sistema

base.

OBJETIVO DEL AGENTE MONITOR

Nombre

Monitoreo

Descripcion

Se encarga de comparar los estados ideales de la aplicacion
base con los estados reales a fin de enviar informacién
relevante al Agente Reflector a través del uso del Agente de

Manejo de Informacion.

Parametros de entrada

Variables de la aplicacion base a monitorear.

Parametros de salida

Valores de las variables monitoreadas.

Condicion de activacion

Solicitud de envio/procesamiento de datos

Condicidn de finalizacion

Envio/procesamiento de Informacion

Condicion de éxito

Informacion enviada/procesada

Condicion de fracaso

Error en el envio/procesamiento de Informacion

SERVICIO DEL AGENTE MONITOR

Nombre

Monitorear la aplicacién base.
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Descripcion

por el agente manejador de informacion

Parametros de entrada

Variables a monitorear

Parametros de salida

Valores recogidos de las variables monitoreadas

SERVICIO DEL AGENTE MONITOR

Nombre

Comparar/Procesar Informacion.

Descripcion

estado real del mismo en un momento dado.

Parametros de entrada

Valores de las variables monitoreadas

Parametros de salida

Comparacion hecha

Tabla 2: Relacién Servicios-Tareas del Agente Monitor

Servicios Tareas

Monitorear aplicacién base T1. Verificar Estado de la aplicacion base.

Comparar/Procesar Informacién T1. Procesar/acondicionar datos

Tabla 3: Modelo de Tareas del Agente Monitor

TAREA: Verificar Estado de la aplicacién base.

Nombre

Verificar Estado de la aplicacion base.

Objetivo

Obtener datos del estado del sistema base.

Descripcion

Los datos obtenidos del monitoreo permanente del sistema base se procesan

comparandolos con los datos relacionados a los estados ideales requeridos.
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Precondicion

Existencia de datos y de comunicacién

Subtareas

Verificar estado de aplicacién base y transmitir informacién a agente manejador de

informacion.

INGREDIENTE-TAREA

Verificar Estado de la aplicacién base.

Nombre

Contenido

Tipo de solicitud

Solicitud

Datos

Datos correspondientes al estado del sistema base

ID

Identificador del estado (Fecha y hora de registro de datos)

TAREA: Transmitir Inf

ormacion al agente Manejador de informacion

Nombre

Transmitir Informacion

Objetivo

Transmisidn de informacion y datos recolectados de los procesos y otros agentes del SMA.

Descripcion

Los datos generados de los procesos y la informacion proporcionada por los agentes es

recolectada y transmitida para su procesamiento.

Precondicion

Debe existir comunicacion al menos entre el Agente Monitor y el Agente Manejador de

Informacion.

Subtareas

Ninguna

INGREDIENTE- Transmitir Informacion al agente Manejador de informacién

Nombre

Contenido

Tipo de solicitud

Envio

Datos

Informacion relacionada a las variables de estado de la aplicacion base

ID

Identificador del estado (Fecha y hora de registro de datos)

TAREA: Procesar/acondicionar datos

Nombre

Contenido

Objetivo

Procesar/acondicionar datos

Descripcion

Los datos, antes de su envio al agente manejador de informacién, son limpiados, etc.

Universidad de Los Andes

Doctorado en Cienc

64

ias Aplicadas



/&

)
47N
=/

UNIVERSIDAD)
DE LOS ANDES|

Arquitectura Inteligente de Desarrollo de Software

Precondicion

Capacidad de depurar los datos

Subtareas

Ninguna

INGREDIENTE-TAREA Procesar/acondicionar datos

Nombre Contenido
Tipo de solicitud Procesamiento
Datos Datos de estado de la aplicacién base
ID Identificador del estado (Fecha y hora de registro de datos)

4.3.2. Agente Reflector

La figura 13 presenta el caso de uso para el agente Reflector

Generar
Cambios en la

\ Aplicacion Base f L N

Agente
Reflector

Figura 13: Casos de uso del Agente Reflector

El diagrama de actividades del agente Reflector es mostrado en la figura 14.
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.4>(Recibir Informacion )
Y

(Analizar Informadén)

\

(Tomar Decisidn)

\

(Ejecutar Decisidn)

Figura 14: Diagrama de actividades del agente Reflector

Las tablas 4, 5y 6 a continuacién describen el modelo de agente, la relacidn entre los servicios y tareas

de dicho agente, asi como el modelo de tareas del agente Reflector.
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Tabla 4: Modelo de Agente - Agente Reflector

AGENTE REFLECTOR

Nombre Reflector
Posicion Nivel Meta del Middleware reflexivo
Componentes Depende de la instanciacion del middleware reflexivo

Descripcion

Se encarga de tomar decisiones sobre la aplicacién base, a fin de
mantener la misma bajo los parametros especificados en los archivos
iniciales de configuracion.

OB,

JETIVO DEL AGENTE REFLECTOR

Nombre

Reflexionar/Tomar Decisiones

Descripcion

Se encarga de analizar la informacién de la aplicacién base
y tomar decisiones a fin de mantenerla bajo los
pardmetros permitidos.

Parametros de entrada

Datos de los Procesos de la aplicacién base.

Parametros de salida

Informacion sobre los procesos de la aplicacion base.

Condicion de activacion

Solicitud de envio/procesamiento de datos

Condicion de finalizacion

Envio/procesamiento de Informacion

Condicion de éxito

Informacion enviada/procesada

Condicion de fracaso

Error en el envio/procesamiento de Informacidn

SERVICIO DEL AGENTE REFLECTOR

Nombre

Reflexionar sobre la aplicacidn base.

Descripcion

Se encarga de analizar la informacion de la aplicacién base y tomar
decisiones a fin de mantenerla bajo los parametros permitidos.

Parametros de entrada

Variables de estado de la aplicacion base y variables sobre estados
anteriores de la aplicacion base.

Parametros de salida

Informacion
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Tabla 5: Relacién Servicio - Tareas del Agente Reflector

Servicios

Tareas

Reflexionar sobre la aplicacidn | T1. Analizar la informacion disponible.

base

T2. Llamar agente especializado.
T3. Enviar Alarma.

T4. Buscar componente.

T5. Hacer cambios al nivel base

T6. Transmitir Informacidn al agente Manejador de Informacién.

Tabla 6: Modelo de Tareas del Agente Reflector

TAREA: Analiza informacion

Nombre

Analiza

Objetivo

Decidir la mejor accidn para hacer mas eficiente el sistema base.

Descripcion

Se analiza toda la informacion disponible y se toma la mejor accidn para hacer mas eficiente el

sistema base.

Servicios

asociados

Gestionar informacion

Precondicion

Existencia de datos y de comunicacién

Subtareas Analizar la informacién disponible.
INGREDIENTE- Analiza informacién
Nombre Contenido
Tipo de Solicitud
solicitud
Datos Datos correspondientes al estado del sistema base
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ID Identificador del estado (Fecha y hora de registro de datos)
TAREA: TOMAR DECISION
TAREA: Llamar agente especializado
Nombre Llama Agente Especializado
Objetivo Decidir a qué agente especializado enviar la solicitud de ejecucion de una actividad especifica

requerida.

Descripcion

En base a la informacién analizada, se llama al agente especializado respectivo, a fin de ejecutar
la accién necesaria que permita mejorar los estados del sistema base segun lo establecido en los

requerimientos iniciales.

Servicios

asociados

Ejecuciéon de acciones especiales

Precondicion

Existencia de datos y de comunicacién

Subtareas Acciones especializadas.
INGREDIENTE- Llamar agente especializado
Nombre Contenido
Tipo de Solicitud
solicitud
Datos Datos relacionados a la accidén especial que se requiere.
ID Identificador del estado (Fecha y hora de registro de datos) asi como el nombre de la tarea
ejecutada.
TAREA: Enviar Alarma
Nombre Alarma
Objetivo Generar una alarma que permita alertar al sistema y a los administradores sobre los cambios

necesarios a realizar.

Descripcion

Se genera una alarma que permite alertar sobre los cambios realizados o necesarios por ejecutar.
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Servicios Gestionar informacion

asociados

Precondicion

Existencia de datos y de comunicacién

Subtareas Analizar la informacién disponible.
INGREDIENTE- Enviar Alarma
Nombre Contenido
Tipo de Envio
solicitud
Datos Informacién sobre accidn a ejecutar.
ID Identificador del estado (Fecha y hora de registro de datos) nombre de la accidn.
TAREA: Buscar Componente
Nombre Busqueda.
Objetivo Buscar y seleccionar el mejor componente disponible a fin de reemplazar aquel que no cumple

con los requerimientos del sistema base.

Descripcion

Se ejecuta el algoritmo de seleccién detallado en el capitulo 3, a fin de seleccionar el mejor
componente que pueda ser utilizado como reemplazo del componente que no cumple con los

requerimientos minimos de funcionamiento de la aplicacidn base.

Servicios

asociados

Busqueda de Componentes

Precondicion

Existencia de algoritmo de seleccidn de componentes

Subtareas Reemplazo de componente.
INGREDIENTE- Buscar Componente
Nombre Contenido
Tipo de Accion.
solicitud
Datos Datos correspondientes al componente que se desea reemplazar.
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ID Identificador del estado (Fecha y hora de registro de datos) — Componente a reemplazar.
TAREA: Cambios al Nivel Base

Nombre Modifica — Intercesion.

Objetivo Modificar componente de la aplicacién base.

Descripcion

Se hacen cambios a los componentes de la aplicacidon base, pueden ser a nivel de configuracion,

tiempo de ejecucién, modo de ejecucion componentes usados, etc.

Servicios

asociados

Depende de cada cambio

Precondicion

Permiso de escritura y lectura en los componentes de la aplicacién base.

Subtareas Ninguna
INGREDIENTE- Cambios al Nivel Base
Nombre Contenido

Tipo de Accion

solicitud

Datos Datos correspondientes al estado del sistema base en un momento particular de su ejecucion y
datos relacionados con los mismos estados en momentos anteriores que permiten hacer
comparaciones de estado.

ID Identificador del estado (Fecha y hora de registro de datos) — Cambio realizado — Nombre del
componente

TAREA: Transmitir informacion
Nombre Envia Informacién
Objetivo Enviar informacion para ser almacenada

Descripcion

Se envia toda la informacién relacionada con la decision tomada y la accién ejecutada al agente

manejador de informacidn, a fin de ser almacenada.

Servicios Gestionar informacion
asociados
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Precondicion

Existencia de datos y de comunicacién

Subtareas Analizar la informacién disponible.
INGREDIENTE- Transmitir informacién
Nombre Contenido
Tipo de Envia
solicitud
Datos Datos correspondientes a la accién ejecutada
ID Identificador del estado (Fecha y hora de registro de datos) — accidn ejecutada

4.3.3. Agente manejador de informacion

La figura 15 presenta el caso de uso para el agente manejador de informacién (info).

Manejo de
Informacion

Agente
Manejador
de Informacion

Figura 15: Casos de uso del Agente Manejador de Informacién
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La figura 16 presenta el diagrama de actividades del agente Manejador de Informacion.

.é(Leer/E scribir Informacion )

\

| Aprendizaje

Figura 16: Diagrama de actividades del agente Manejador de Informacion

Tabla 7: Modelo de Agente para Agente Manejador de Informacion

AGENTE MANEJADOR DE INFORMACION

Nombre Info
Posicion Nivel Meta del Middleware reflexivo
Componentes Depende de la instanciacién del middleware reflexivo

Descripcion

comunicacion indirecta entre los agentes.

Se encarga de leer y escribir datos en los archivos XML, a fin de asegurar la
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oBJ

ETIVO DEL AGENTE MANEJADOR DE INFORMACION

Nombre

Manejar archivos de configuracion y comunicacion.

Descripcion

Se encarga de leer y escribir informacion en los archivos necesarios
para garantizar la comunicacidn indirecta entre los agentes.

Parametros de entrada

Datos de los Procesos de la aplicacién base.

Parametros de salida

Informacién de los procesos de la aplicaciéon base.

Condicion de activacion

Solicitud de envio/procesamiento de datos

Condicion de finalizacion

Envio/procesamiento de Informacion

Condicion de éxito

Informacion enviada/procesada

Condicion de fracaso

Error en el envio/procesamiento de Informacion

SER

VICIO DEL AGENTE MANEJADOR DE INFORMACION

Nombre

Administrar los archivos XML.

Descripcion

Lectura y escritura de archivos XML.

Parametros de entrada

Solicitud de almacenamiento de Informacién

Parametros de salida Informacion
SERVICIO DEL AGENTE INFO
Nombre Aprender

Descripcion

Aprender desde las fuentes de informacién disponibles.

Parametros de entrada

Solicitud de almacenamiento de Informacion

Parametros de salida

Informacion

Tabla 8: Relacién Servicios - Tareas del Agente Manejador de Informacién

Servicios

Tareas

Administrar los
archivos XML sobre la

aplicacion base

T1. Escribe Informacion.

T2. Obtiene/Lee informacidn.

Aprender

T1. Actualiza informacion.
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Tabla 9: Modelo de Tareas del Agente Manejador de Informacion

TAREA: Obtiene/Lee informacién

Nombre

Obtiene/Lee informacién

Objetivo

Leer informacién almacenada en los archivos XML.

Descripcion

Leer archivos XML contentivos de informacion relacionada a la aplicacion base.

Precondicion

Existencia de datos y de comunicacidn, permisos de lectura y escritura a archivos en disco.

Subtareas

Lee/escribe informacion.

INGREDIENTE-TAREA Obtiene/Lee informacidn

Nombre

Contenido

Tipo de solicitud

Solicitud

Datos Informacion relacionada con la aplicacién base, su configuracién y cambios.

ID Identificador del estado (Fecha y hora de registro de datos) — accidn ejecutada
TAREA: Escribe Informacion.

Nombre Escribe Informacion.

Objetivo Escribe y lee informacién en archivos XML.

Descripcion

Escribe archivos XML contentivos de informacidn relacionada a la aplicacién base.

Precondicion

Existencia de datos y de comunicacidn, permisos de lectura y escritura a archivos en disco.

Subtareas Ninguna
INGREDIENTE-TAREA Escribe Informacion
Nombre Contenido
Tipo de solicitud Accién

Datos Informacion relacionada con la aplicacidn base, su configuracién y cambios.
ID Identificador del estado (Fecha y hora de registro de datos) — accidn ejecutada
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TAREA: Actualiza informacidn.

Nombre Escribe
Objetivo Actualizar informacién a partir del resultado del proceso de aprendizaje.
Descripcion Realiza el proceso de aprendizaje a partir del quehacer en el middleware y su gestién de la

aplicacion base, y después actualiza la informacion resultante del mismo.

Precondicion Permisos de lectura y escritura, disponibilidad de la informacidn a almacenar.

Subtareas Ninguna

INGREDIENTE-TAREA Actualiza informacién

Nombre Contenido
Tipo de solicitud Accion
Datos Informacion relacionada con la aplicacidn base, su configuracién y cambios aprendidos.
ID Identificador del estado (Fecha y hora de registro de datos) — accidn ejecutada

4.3.4. Agente Especializado

Los agentes especializados dependen del caso de uso donde sera usado el middleware reflexivo. Los
mismos realizan tareas especificas requeridas por el middleware para sus procesos de reflexion, que le
permitiran realizar la toma de decisiones que conllevan a los cambios requeridos en las aplicaciones en
el nivel base, para mantener los criterios objetivos que se persiguen con el middleware. En este trabajo
se hizo la implementacién del middleware para dos casos especificos, uno relacionado con seguridad de

la aplicacion base, y otro con el rendimiento de la misma. Aqui presentamos el esquema general de un

agente especializado
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La figural7 representa el caso de uso general para un agente especializado

Ejecutar actividades
Especializadas

Agente - Especializado

Figura 17: Casos de uso del agente especializado

El diagrama de actividades del agente especializado es mostrado en la figura 18.

Las tablas 10, 11 y 12 describen el modelo de agente, la relacidén entre los servicios y tareas de dicho

Recibir Requerimiento
de accion a ejecutar

(Ejecutar Accion requerida)

nfirmacidn)

(Enviar Co

Figura 18: Diagrama de actividades del agente especializado

agente, asi como el modelo de tareas del agente especializado.
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Tabla 10: Modelo de Agente para el Agente Especializado

AGENTE ESPECIALIZADO

Nombre Agente Especializado

Posicién Nivel Meta del Middleware reflexivo

Componentes Depende de la instanciacidn

Marco de Referencia Depende de la instanciacion

Descripcion Se encarga de ejecutar las tareas especializadas que no pueden ser

manejadas por los agentes originales del middleware, cuando deben
hacer un procesamiento particular con la informacion proveniente de la

aplicacién base.

OBJETIVO DEL AGENTE ESPECIALIZADO

Nombre Actividades Especiales

Descripcion Se encarga de ejecutar acciones que el middleware no logra
hacer con los agentes basicos que posee. Dichas acciones son
especificas a requerimientos particulares que se deseen

implementar en la aplicacién base.

Parametros de entrada Accidn a ejecutar.
Parametros de salida Confirmacidn de ejecucion.
Condicidn de activacion Solicitud de envio
Condicién de finalizacién Envio

Condicion de éxito Accidn ejecutada
Condicién de fracaso Error en la ejecucion

SERVICIO DEL AGENTE ESPECIALIZADO

Nombre Actividad especializada

Descripcion Se encarga de la ejecucion de las acciones especializadas, por ejemplo

cambio de mecanismo de encriptamiento, liberacién de memoria etc.
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Parametros de entrada

Accion a ejecutar

Parametros de salida

Confirmacioén

Tabla 11: Relacién Servicios-Tareas del Agente Especializado

Servicios

Tareas

Actividad especializada

T1.Ejecutar acciones especializadas relacionadas a la

aplicacién base.

Tabla 12: Modelo de Tareas del Agente Especializado

TAREA: Ejecutar acciones especializadas relacionadas a la aplicacidn base.

Nombre

Ejecutar acciones especializadas relacionadas a la aplicacién base

Objetivo

Ejecutar procesos especializados referido a la gestion de la aplicacion base

Descripcion

Se ejecuta la accidn solicitada por el Agente Reflector

Precondicion

Existencia de datos y de comunicacién, y la capacidad para realizar la tarea

encomendada
Subtareas Enviar Informacion al agente reflector
INGREDIENTE-TAREA Ejecutar acciones especializadas relacionadas a la aplicacion base.
Nombre Contenido

Tipo de solicitud

Solicitud

Datos necesarios para realizar la tarea especializada. Por ejemplo cambio de

Datos
mecanismo de encriptamiento, liberacién de memoria etc.
ID Identificador del estado (Fecha y hora de registro) de los datos
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4.3.5. Modelos de Coordinacion y Comunicacion del Sistema

Las conversaciones describen los diferentes momentos comunicantes en la comunidad de agentes del
middleware, para la realizacién de tareas colectivas. El middleware ejecuta dos conversaciones

generales para mantener una aplicacion base bajo parametros y condiciones preestablecidas:

e Supervisar una aplicacion base, integra los siguientes actos de habla

®* Mantener una aplicacién base bajo ciertas condiciones preestablecidas

Pasemos a describir cada conversacion, para ello usaremos las plantillas de MASINA para definir las

conversaciones y actos de hablas presentes en un Sistema Multiagentes, y el diagrama de interaccién de

UML.
4.3.6. Supervisar una aplicacion base, integra los siguientes actos
de habla:
Tabla 13: Conversaciones entre agentes para supervisar aplicacion base
CONVERSACION: Supervisar una aplicacion base
Objetivo Vigilar la aplicacion base, estimar los valores aceptables de estado del sistema
base, y mantener actualizado los archivos XML respectivos para poder actuar
en caso que se requiera hacer un cambio.
Agentes Agente Monitor, Agente Info, archivos XML
Iniciador Agente Monitor
Actos de Habla Enviar solicitud informacidn, Regresa Info, Almacena Informacién en XML
Precondicion Existir una solicitud de supervisién a una aplicacién base
Condicion de Terminacion permanente
Descripcion El agente Monitor supervisa permanentemente la aplicacion base tomando
en cuenta los valores esperados y los valores reales de los diferentes estados
de la misma. Estos valores son almacenados en archivos XML, estos ultimos
son manipulados por el agente Info.
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Figura 19: Diagrama de Interaccion de la Conversacidn Supervisar una aplicacion base

Los actos de habla presentes en esta conversacion son:

Tabla 14: Actos de habla entre agentes del middleware para supervisar aplicacién base

NOMBRE

Enviar/Solicitar informacién

Tipo Informar/solicitar

Objetivo Transmitir Informaciéon relacionada a la aplicacién base, o solicitarle
informacion al agente info

Agentes Agente Monitor, Agente Info

Iniciador Agente Monitor

Precondicion

Existencia de informacién

Condicion de Terminacion

Recepcidn de informacién
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Conversaciones

Supervisar una aplicacién base

Descripcion

El agente Monitor envia informacion relacionada con la aplicacidon base, para
hacer la comparacién de estados entre los valores esperados y los valores
reales. También puede solicitarle una informacion en especifico al Agente

Manejador de Informacion.

NOMBRE Regresa Informacion

Tipo Informar

Objetivo Retornar informacion. requerida por el Agente Monitor,

Agentes Agente Monitor, y Agente Manejador de Informacién o Aplicacidn Base
Iniciador Agente Manejador de Informacion o Aplicacién Base

Precondicion

Existencia de informacion.

Condicion de Terminacion

Recepcidn de informacion.

Conversaciones

Supervisar una aplicacion base

Descripcion

El agente Manejador de Informacién o la o Aplicacion Base retornan una

informacion al agente monitor, previamente solicitada por él.

NOMBRE Almacena Informacién en XML
Tipo Almacenar

Objetivo Almacenar informacion en archivos XML

Agentes Agente Manejador de Informacion, Archivo XML
Iniciador Agente Manejador de Informacion

Precondicion

Existir informaciéon a almacenar

Condicion de Terminacion

Finalizacidon del almacenamiento de la informacion

Conversaciones

Supervisar una aplicacion base

Descripcion

El agente Manejador de Informacion escribe la informacion pertinente en
archivos XML, que luego pueden ser accedidos por otros agentes para verificar

estados anteriores y acciones ejecutadas en el sistema base
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4.3.7. Conversacion - Mantener una aplicacion base bajo ciertas
condiciones preestablecidas:

Tabla 15: Conversacidon entre agentes del middleware para supervisar aplicacién base

CONVERSACION: Mantener una aplicacién base bajo ciertas condiciones preestablecidas

Objetivo Ejecutar acciones sobre la aplicacién base, para mantenerla funcionando de acuerdo a los

criterios de funcionamiento definidos en el middleware

Agentes Agente Reflector, Agente Especializado, Agente Manejador de Informacion
Iniciador Agente Reflector,
Actos de Habla Solicitar Accidn. Ejecutar Cambio, enviar informacion relacionada a decision, escribe, lee. Lee

informacion. Confirma Accidn

Precondicion Existir una aplicacidon base sobre el cual hacer los andlisis respectivos.

Condicion de | Cuando se haya estabilizado la aplicacion base para los criterios de funcionamiento
Terminacién establecidos para el middleware

Descripcion El agente Reflector toma decision sobre qué accidn ejecutar sobre la aplicacién base, y la

ejecuta para mantenerla en los pardmetros deseados. . Para ello se ayuda de otros agentes

(agentes especializados, agente info, etc.)
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Figura 20: Diagrama de Interaccion de la Conversacion para mantener una aplicacidn base bajo ciertas

condiciones preestablecidas

Los actos de habla presentes en esta conversacion son:

Tabla 16: Actos de habla entre agentes del middleware para mantener aplicacién base bajo condiciones

preestablecidas

NOMBRE Solicitar Accién
Tipo Solicitar
Objetivo Solicitar una accidn especifica a un agente especializado
Agentes Agente especializado, Agente Reflector
Iniciador Agente Reflector

Precondicion

Permiso de lectura, escritura y ejecucion.

Condicion

Terminacion

de

Accion realizada.
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Conversaciones

Mantener una aplicacion base bajo ciertas condiciones preestablecidas

Descripcion

El Agente Reflector solicita algin tipo de analisis especializado sobre el comportamiento de la

aplicacién base, dicho andlisis es realizado por uno de los agentes especializados del

middleware.
NOMBRE Confirmar accién
Tipo Informar
Objetivo Confirmacion de la accién ejecutada por parte del agente especializado, que puede implicar
regresar algun resultado.
Agentes Agente Reflector — Agente Especializado
Iniciador Agente Especializado

Precondicion

Requerimiento de accidn.

Condicion de

Terminacion

El Agente Especializado manda estatus de terminacién de tarea solicitada.

Conversaciones

Mantener una aplicacion base bajo ciertas condiciones preestablecidas

Descripcion

El Agente Especializado ejecuta la accién requerida por el agente Reflector, cuando la misma
esta relacionada con el caso de uso, es decir cambio de mecanismo de encriptamiento,
liberacién de memoria entre otras; ademas envia mensaje de confirmacion de la ejecucion

(quizés con los resultados).

NOMBRE enviar informacion relacionada a decisidn
Tipo Informar
Objetivo Enviar informacién a Agente Manejador de Informacién para mantener registro de decisiones
en los archivos XML
Agentes Reflector — Manejador de Informacién
Iniciador Reflector

Precondicion

Existencia de decisidon

Condicion de

Terminacion

Finaliza ejecucién de la decisién.
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Conversaciones

Mantener una aplicacion base bajo ciertas condiciones preestablecidas

Descripcion

El agente Reflector envia informacién relacionada con la decisién tomada, con la finalidad de

que la misma quede almacenada y pueda ser leida posteriormente

NOMBRE escribe/lee.
Tipo Envia/recibe
Objetivo Enviar y recibir informacion al archivo XML
Agentes Manejador de Informacién
Iniciador Manejador de Informacién

Precondicion

Existencia de informacién

Condicion

Terminacion

de

Finaliza la escritura/lectura de archivo XML

Conversaciones

Mantener una aplicacién base bajo ciertas condiciones preestablecidas

Descripcion

El agente Info lee/escribe los archivos XML con informacién relacionada con los estados de la

aplicacién base. De esta manera, mantiene actualizado dichos archivos

NOMBRE Lee informacién
Tipo Leer
Objetivo Buscar informacion de su interés para el proceso de toma de decisiones en los archivos XML
Agentes Reflector
Iniciador Reflector

Precondicion

Existencia de archivo XMLy accién a ejecutar

Condicion

Terminacion

de

Lectura de archivo

Conversaciones

Se lee archivo XML para obtener informacidn.

Descripcion

EL Reflector puede acceder a archivos XML que almacenan informacién histdrica, con la

finalidad de verificar datos que permitan tomar la mejor decision posible.

NOMBRE

Ejecutar Cambio.
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Tipo Ejecutar

Objetivo Modificar la aplicacion base segun las decisiones tomadas por él para mantenerla funcionando

en los parametros deseados

Agentes Agente reflector

Iniciador Agente reflector

Conversaciones Mantener una aplicacion base bajo ciertas condiciones preestablecidas

Descripcion Envia orden a Agente especializado para ejecutar los cambios requeridos.

4.4 Implementacion

El middleware fue programado como una biblioteca Java. Los tres agentes principales del middleware
son implementados a través de tres clases principales, una de ellas caracteriza al reflector (Reflector),
otra al Monitor, y la tercera al Manejador de Informacién (Info) (ver figura 21). Aparte de estas tres
clases, otras clases particulares pueden ser definidas para implementar a los agentes especializados, que
dependen segln para que se use el middleware (ver capitulo 5 donde se indican, en dos casos de

estudios, las respectivas clases especializadas).

La especificacién de los métodos es establecida en los modelos de tareas definidos previamente (ver

tablas 3,6,9y 12).

El middleware debe ejecutarse como proceso en el mismo ambiente donde la aplicacién base esta
implementada. Es decir, el middleware se utiliza como una aplicacién ejecutable que se mantiene
corriendo en el mismo ambiente donde la aplicacidon base se ejecuta. Para usar el sistema se deben

realizar los siguientes pasos:

1. Se debe configurar el archivo XML de inicio que almacena los estados deseados del sistema, la
aplicaciéon base y los componentes que la conforman, que serdn monitoreados por el
middleware (ver figura 22). Ese archivo establece el enlace entre el middleware y la aplicacion
base, ya que en él se indica el nombre de la aplicacidn base, los procesos que ejecuta, y los

componentes que mantiene y que deben ser monitoreados.
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2.

Se debe copiar el ejecutable del middleware, ya compilado, asi como el ejecutable del algoritmo
de seleccidn y busqueda de componentes, y el archivo XML descrito, en el ambiente donde se
ejecutaran. Después, se debe iniciar la ejecuciéon de los mismos manualmente, conjuntamente
con la aplicacidon base, y dichos procesos se mantendran en ejecucion hasta que manualmente

se paren,en el caso de la aplicacién base, cuando ella termine.

Ya con lo anterior hecho, el middleware inicia la ejecucién de su sistema multiagentes para el

monitoreo de la aplicacién base. Para ello él realiza las llamadas siguientes :

//Creacion del agente Monitor

Monitor monitor= newMonitor();

//Creacion del agente Info (InformationManager)
InformationManager configuration = newInformationManager();
//Se cargan todas las variables configurables de la libreria
//Variable que almacena sistema operativo de la aplicacién base
String OS = newsString();

// Variable que mantiene el usuario actual de la app. base
String current_user = newString();

//Propiedades particulares a considerar.

//Como los estados del sistema.

Properties current_prop = new Properties();

String specific_prop = newString();

configuration.set_Security();

// Se inicia el monitoreo —

// Este grupo de funciones se debe dividir

// segln lo que se desee que la libreria haga,

//ejemplo para el caso de monitoreo del Rendimiento

int processorsNum = Runtime.getRuntime().availableProcessors();
long freeMem = Runtime.getRuntime().freeMemory();

long totalMem = Runtime.getRuntime().totalMemory();

long usedMem = totalMem - freeMem;
0S=System.getProperty("os.name");

// ejemplo para el caso de monitoreo de la Seguridad

current_user = System.getProperty("user.name");
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Algoritmo=Seguridad.Alg_Encripcion();

//Se crea el agente Refl

ector

Reflector reflect = newReflector();

//Agente reflector inicia anélisis de la informacion

// segln objetivo del m

iddleware

//(se muestra un ejemplo en seguridad)

reflect.analizing_security(current_user);

reflect.decide();

Envia Informacion |

Info

Reflector

+Comp_Estado Encontrado: String
+Comp Estado Esperado: String

+Envia Info()
+Ejecuta_Decision()
+Envia Alarma ()

+Llama Ag Especial() <:

+Conf XML: String
+Estado XML: String

+Escribe_Info(Es Un Estado:Bool)
+Lee_Info(De Conf:Bool)
+Aprendizaje(Informacion:String)

Envia
Informacion

Inicia |

Monitor

+Componente_Mon: String

+Valor Real: String

+Estado(): String
+Enviar Info(): String

Universidad de Los Andes
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<MIDDLEWARE CONFIGURATION>03-03-08</MIDDLEWARE CONFIGURATION>
<Application>
<AppName>Reflective Architecture Test<AppName>
<SoftwareComponent>
<Name>Geometry</Name>
<Path>c:/componentloc/geom</Path>
<Security>
<User>BLANCA ABRAHAM</User>
<Rights>111</Rights>
<Levels>
<Confidenciality>0</Confidenciality>
<Integrity>0</Integrity>
<Authentication>0</Authentication>
</Levels>

</Security>

Figura 22: Archivo de configuracién inicial — Inicial.xml

En el capitulo 5 se explica con mas detalle el uso del middleware, especificamente para dos casos de

uso, y en el anexo 1 se puede revisar el manual de sistema del mismo.
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Capitulo 5

Casos de Estudio

En este capitulo se muestran los casos de estudio que fueron implementados a fin de evaluar el
funcionamiento del middleware reflexivo, asi como los experimentos para evaluar el rendimiento de los
dos algoritmos de busqueda y seleccidon de componentes de software propuestos en esta tesis.

También, se hace un analisis de las posibles formas de implementar y utilizar el middleware reflexivo.

5.1 Seleccion inteligente de componentes de software:

Los algoritmos AA y AB se basan en un algoritmo inspirado en inteligencia artificial colectiva, los cuales
incorporan la utilizacion de una variable asociada a cada componente; la cual es equivalente a la
feromona que las hormigas utilizan para marcar el camino mas eficiente hacia una fuente de alimento.
Asi; los agentes que seleccionan estos algoritmos incrementaran o disminuiran la cantidad de feromona
de cada componente dependiendo de su rendimiento. De esta manera, se espera que luego de que los
algoritmos han sido ejecutados y varios componentes han sido seleccionados, la posibilidad de
seleccionar los componentes idoneos se incremente. A fin de probar esta hipdtesis, se disefiaron los
casos de uso que se explican a continuacion, en los cuales se comparan los resultados de los algoritmos
de seleccidon AA y AB con sistemas de seleccidn bastante conocidos que son utilizados por repositorios

como freshmeat y SourceForge.net.

A diferencia de los algoritmos AA y AB, que hacen busquedas de componentes de software a partir de
las especificaciones funcionales y no funcionales del componente deseado, incluyendo ademas una
variable adicional de feromona segln la teoria de inteligencia colectiva, FreshMeat y SourceForge.net
son dos repositorios de componentes de software, los cuales hacen las busquedas basadas en palabras

claves y criterios tales como [43, 44]:

a. Popularidad: Mide la frecuencia con que diferentes usuarios usan un componente. Es basado en

el numero de veces que un componente ha sido utilizado. Mientras mds uso tenga un
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componente mas popular es el mismo, aun cuando el nimero de descargas no sea muy elevado.
Vitalidad: Esta basado en el nimero de veces que un componente se actualiza en un periodo de
tiempo. Componentes con muchas actualizaciones, los cuales tienen mucho tiempo en un
repositorio, y han sido recientemente actualizados con una nueva version, poseen un alto score
de vitalidad; mientras que componentes viejos, con pocas actualizaciones, obtendran bajo nivel
de vitalidad.

Clasificacién: este es un criterio usado por FreshMeat, donde cada usuario registrado en
FreshMeat puede evaluar un componente. Basado en estas evaluaciones, se construye una lista
(clasificacién) de los 20 componentes mas populares.

Numero de descargas: NUmero de veces que un componente ha sido bajado de un repositorio.

No toma en consideracion si el componente es utilizado o no.

Categoria: Este es un criterio usado por SourceForge.net para categorizar los componentes que
estan activos en SourceForge.net. SourceForge.net aplica una férmula de categorizacion a partir
de todos los datos estadisticos sobre los componentes (trafico en la pagina web del
componente, numero de desarrolladores alrededor del componente, entre otros).
SourceForge.net hace que los componentes que se categorizan como altos, aparezcan en el tope

de la lista cuando se esta buscando un componente.

Por otro lado, los algoritmos de busqueda AA y AB inicializan el feromona aleatoriamente como un

numero positivo entre 0 y 1 para cada componente. Asi mismo, se necesita definir los requerimientos

iniciales de busqueda y seleccion de los componentes, especificamente los aspectos funcionales y no

funcionales a fin de que los algoritmos puedan ejecutarse de manera correcta y encontrar componentes

qgue reunan las cualidades esperadas. En los experimentos que se muestran a continuacion, ambos

algoritmos se ejecutaron para que buscaran componentes que tuvieran, entre otras cosas, las siguientes

caracteristicas funcionales y no funcionales:

Funcionen en un tipo de sistema operativo particular.
Estén hechos en un cierto lenguaje de programacion.

Realicen una funcionalidad especifica.

En la tabla 17 se muestran las especificaciones de los diferentes componentes que seran buscados en los
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diferentes experimentos que se realizan en esta subseccion. Los resultados fueron comparados con los
resultados arrojados por SourceForge y FreshMeat [43, 44], cuando se hizo la busqueda utilizando los

mismos criterios.

Tabla 17: Requerimientos que deben cumplir los componentes a buscar

Reg. Funcional Req. No Funcional 1 Req. No Funcional 2 Req. No Funcional 3
Operaciones Matemiticas Basado en clases y Lenguaje de Prog. Sistema Operativo Win
Basicas métodos JAVA o Linux
Manejo de Archivos de texto Basado en clases y Lenguaje de Prog. Sistema Operativo Win
métodos JAVA o Linux
Convertidor de archivos de Basado en clases y Lenguaje de Prog. Sistema Operativo Win
diferentes tipos métodos JAVA o Linux

5.2 Experimentos

Para realizar los experimentos se simularon repositorios de componentes de software cuyos
componentes poseen archivos XML que describen sus respectivos perfiles, caracteristicas y feromona
asociada; asi mismo, se hicieron las busquedas en FreshMeat y en SourceForge a fin de comparar los
resultados con los obtenidos utilizando los algoritmos propuestos. Se utilizaron como requerimientos

iniciales los definidos en la Tabla 17.
Experimento A: Seleccion de un componente de software:

En este caso se hizo la corrida de los algoritmos para buscar solo un componente que debe cumplir con
los requerimientos especificados en la tabla 17. Para esta prueba se tomd para busqueda el

componente que realiza operaciones matematicas basicas.

La tabla 18 muestra los resultados de la busqueda y seleccidon de un componente de software (el primer
componente especificado en la tabla 1-ver fila 1), usando los algoritmos de busqueda de los repositorios
freshmeat y sourceforge, y usando nuestros algoritmos de busquedas (se listan los 3 componentes

encontrados con mas alto valor para cada criterio, segun [43, 44], en los casos de los componentes
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seleccionados por los buscadores de los repositorios, o con mas alto valor de probabilidad, en el caso de

nuestros algoritmos).

En este caso, AA es bastante rapido pues solo necesita crear e inicializar un agente inteligente, el cual va
a buscar al menos en un repositorio. Por otra parte, AB procesa la misma tarea creando n agentes, los
cuales buscan en diferentes repositorios, pudiendo seleccionar los mismos tipos de componentes. AB
genera mas opciones de posibles componentes que funcionan bien en el sistema que AA, pues tiene
mas agentes buscando diferentes soluciones. Solo el agente 3 de AB consigue los mismos componente

que AA (ver ultima fila de la tabla 18).

La popularidad es una caracteristica que depende de las veces que un componente ha sido usado [43,
44], pero no siempre es cierto que los componentes mas usados (los componentes mas populares),
seran los ideales para un sistema en particular. La vitalidad [43, 44], por otra parte, depende de las
actualizaciones, que no siempre se relacionan con un mayor rendimiento o mejores cualidades técnicas.
Un componente puede tener una alta vitalidad, popularidad y clasificacién, y adn asi no tener un buen
rendimiento. AA y AB usan no solo los requerimientos iniciales (funcionales y no funcionales), sino que
también actualizan un valor de feromona que se incorpora en el archivo XML asociado al componente,
para un dominio en particular, que caracteriza el comportamiento de ese componente en ese dominio.
Otro aspecto interesante del algoritmo B es que puede buscar componentes en mas de un repositorio a

la vez (ver los resultados devueltos por sus agentes en la tabla 18).

Tabla 18: Seleccién de un componente

Criterio o Algoritmo Usado Mejores Componentes

Popularidad — Encontrado en FreshMeat ComponenteN. 1, 2,3

Vitalidad — Encontrado enFreshMeat Componente N. 3,15, 3
Vitalidad — Encontrado en SourceForge Componente N. 12, 21, 11
Clasificacién - Encontrado enFreshMeat Componente N. 17,18, 1
Categoria — Encontrado en SourceForge Componente N. 22, 25, 12

Algoritmo A — Encontrados en FreshMeat Componente N. 3,4, 6
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Algoritmo B — Agente 1 Componente N. 3, 4, 10
Encontrados en Freshmeat

Encontrado en SourceForge

Algoritmo B — Agente 2 Componente N.
Encontrado en SourceForge 12,14, 15

Algoritmo B — Agente 3 Componente N.
Encontrados en FreshMeat 3,4,6

Algo interesante a resaltar en este primer experimento es que los componentes recuperados por los
algoritmos de busqueda de los repositorios son diferentes, dependiendo del criterio utilizado
(popularidad, vitalidad, clasificacidn, etc.). En el caso particular de AA y AB, se debe entender que los
componentes seleccionados tienen las caracteristicas mas cercanas relacionadas con los requerimientos
deseados de los componentes (Componente 3, 4, 6 o 10). Observando los resultados de los algoritmos
de busqueda de los repositorios, vemos que los componentes 21 y 11 tienen alto nivel de vitalidad, pero
no tienen buena relacién con los requerimientos deseados. Por otro lado, basado en la clasificacion, el
componente 17 seria la seleccidn, y el 22 seria el mejor basado en la categoria; sin embargo, estos
componentes no se relacionan tampoco con los requerimientos deseados. El AA genera resultados
aceptables, sin embargo, el AB no solo genera buenos resultados, sino que logra buscar componentes en

varios repositorios para obtener una mejor seleccion.
Experimento B:Seleccion de 3 componentes:

En esta prueba suponemos que se tiene un sistema compuesto por 3 componentes (los tres cuyos
requisitos son especificados en la tabla 17). A continuacidn se muestran los resultados solo para los
primeros dos componentes identificados en la tabla 17, la tabla 19 muestra los resultados obtenidos

con el algoritmo AB, y la tabla 20 con el algoritmo AA.
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Tabla 19: Resultados para algoritmo AB con 10 agentes (X= Valor no disponible).

Componentes FreshMeat SourceForge Algoritmo B
encontrados NGmero de
Agentes: 10
Popularidad Vitalidad Clasificacién Ndmero de Categoria Probabilidad
Descargas
63 X X X 189 522 0.5
34 X X X 0 33.6 0.08
Agente 1 23 X X X 0 13918 0.05
c1 22 X X X 0 1.23 0.04
69 X X X 170 22776 0.04
Agente 1 Este agente no consiguié ese componente en ningun repositorio
c2
63 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente2 | 28 226 16.5 0 X X 0.08
c1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
76 176 11.4 0 X X 0.4
18 437 117 0 X X 0.1
Agente2 | 67 64 1 0 X X 0.09
2 59 232 822 8.41 X X 0.09
30 75 3 0 X X 0.07
24 X X X 189 522 0.5
34 X X X 0 33.6 0.08
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Agente 3 23 X X X 0 13918 0.05
c1 22 X X X 0 1.23 0.04
69 X X X 170 22776 0.04
Agente 3 Este agente no consiguid ese componente en ninguln repositorio
C2
63 X X X 189 522 0.5
34 X X X 0 33.6 0.08
Agente 4 23 X X X 0 13918 0.05
C1 22 X X X 0 1.23 0.04
69 X X X 170 22776 0.04
67 64 1 0 X X 0.22
59 232 822 8.41 X X 0.11
Agente 4 30 75 3 0 X X 0.09
c2 24 56 32 1.4 X X 0.05
12 20 2 0 X X 0.04
76 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente 5 28 226 16.5 0 X X 0.08
C1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
76 176 11.4 0 X X 0.4
18 437 117 0 X X 0.1
Agente 5 67 64 1 0 X X 0.09
c2 59 232 822 8.41 X X 0.09
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30 75 3 0 X X 0.07
76 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente6 | 28 226 16.5 0 X X 0.08
c1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
76 176 11.4 0 X X 0.4
18 437 117 0 X X 0.1
Agente6 | 67 64 1 0 X X 0.09
2 59 232 822 8.41 X X 0.09
30 75 3 0 X X 0.07
76 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente 7 28 226 16.5 0 X X 0.08
c1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
Agente 7 Este agente no consiguié ese componente en ningun repositorio
c2
76 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente8 | 28 226 16.5 0 X X 0.08
c1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
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Agente 8 Este agente no consiguié ese componente en ningun repositorio
c2
76 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente9 | 28 226 16.5 0 X X 0.08
c1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
Agente 9 Este agente no consiguié ese componente en ningun repositorio
c2
76 176 11.4 0 X X 0.21
24 96 2.15 0 X X 0.14
Agente 10 | 28 226 16.5 0 X X 0.08
c1 32 52 1.19 0 X X 0.07
18 437 117 0 X X 0.05
76 176 11.4 0 X X 0.4
18 437 117 0 X X 0.1
Agente 10 | 67 64 1 0 X X 0.09
c2 59 232 822 8.41 X X 0.09
30 75 3 0 X X 0.07
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Tabla 20: Resultados para Algoritmo AA

Componentes FreshMeat SourceForge Algoritmo A
Encontrados
Popularidad Vitalidad Clasificacidon Numero de Categoria Probabilidad
Descargas
24 X X X 189 522 0.5
34 X X X 0 33.6 0.08
c1 23 X X X 0 13918 0.05
22 X X X 0 1.23 0.04
69 X X X 170 22776 0.04
67 64 1 0 X X 0.22
59 232 822 8.41 X X 0.11
C2 30 75 3 0 X X 0.09
24 56 32 1.4 X X 0.05
12 20 2 0 X X 0.04

Cuando los componentes son encontrados en FreshMeat, los criterios usados para su valoracion son

popularidad, vitalidad y clasificacidn; y en el caso de SourceForge son nimero de descargas y categoria.

Si el mismo componente existiese en FreshMeat y SourceForge, entonces tendrian sus valores para

todos los criterios (Popularidad, Vitalidad, Clasificacion, Descargas, Categoria).) Asi, en las tablas 19 y 20,

cuando un componente no se encuentra en ningun repositorio, no tendremos los valores de los criterios

respectivos disponibles (se identifican como componente no encontrado). Por otro lado, la Probabilidad

es el criterio usado/calculado por nuestros algoritmos para buscar/escoger nuestros componentes. Ella

indica que tan bueno es cada componente de acuerdo a los requerimientos funcionales y no funcionales

deseados, y al rendimiento de dicho componente en el dominio especifico donde se quiere usar el

mismo, llamado feromona (ver la seccién 3 para mas detalles al respecto).
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El algoritmo AB da resultados mas ricos que el AA, porque propone mas opciones de componentes. Esto
es debido a que existen mayor nimero de agentes buscando los mismos componentes, lo cual permite
gue existan mayor numero de soluciones al problema inicial que es encontrar componentes con ciertas
caracteristicas particulares (por ejemplo, el agente 3 de AB propone los mismos C1 que el algoritmo AA,
y el agente 4 de AB los mismos C2 que AA). Es decir, da una mayor diversidad de resultados. Ahora bien,
vemos en este ejemplo que tanto el algoritmo AB como el AA pueden buscar en tantos repositorios
como sean requeridos. También vemos que en algunos casos los agentes del AB no encuentran ninguna
sugerencia para ciertos componentes, por ejemplo en el caso del agente 1 para el componente C2, entre
otros. Esto es debido a que el repositorio en el que buscd dicho agente no contiene ninglin componente
con las caracteristicas deseadas. También, en algunos casos mas de un agente genera los mismos
resultados para algunos componentes. El agente 10, por ejemplo, selecciona los mismos componentes
que el agente 2 cuando deben buscar los componentes 1 y 2. En general, para ambos algoritmos

mientras mas repositorios usen existe mas posibilidad que consigan los componentes buscados.

Por otro lado, hicimos experimentos sobre el algoritmo AB para determinar cual es el nimero iddneo de
agentes a crear para realizar las busquedas (ver tabla 21). Mientras mas agentes usan el AB, hasta un
numero dado, mas soluciones diversas son provistas, por lo que hay mas posibilidad de encontrar el
mejor componente segun los requerimientos deseados. De este experimento podemos deducir que en
AB cuando son usados menos de 30 agentes para seleccionar quince componentes, algunas soluciones
no son presentadas (por lo que existe la posibilidad de no encontrar el mejor componente); y cuando se
usan mas de 30 agentes para seleccionar los mismos quince componentes, muchas soluciones son
repetidas, pero entre ellas aparece la mejor. Por otras pruebas realizadas para el AB semejantes a la
anterior, se ha notado que un niumero de agentes efectivo seria el doble del nimero de componentes a
buscar, esto significa que si se requiere la busqueda de 20 componentes el nimero de agentes sugerido
para generar buenos resultados seria 40. En las pruebas de la tabla 21 se corrio el algoritmo AB 30 veces
para cada caso diferente estudiado. Las especificaciones de los componentes para cada caso fueron
diferentes, con eso se hizo el andlisis estadistico que permita identificar cual seria un buen nimero de

agentes a crear para ejecutar el Algoritmo AB.
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Tabla 21: Numero de Agentes Vs. Numero de Componentes a Buscar

Numero de Agentes Utilizados Nimero De Componentes Resultado

6 3 Todos los Componentes Encontrados

10 5 Todos los Componentes Encontrados

30 15 Todos los Componentes Encontrados

3 3 No Todos los Componentes
Encontrados

5 5 No  todos los Componentes
Encontrados

7 15 No  todos los Componentes
Encontrados

Los experimentos relacionados con los algoritmos de busqueda demuestran que la suposicidn inicial de
que estos generarian resultados favorables, e incluso mejores que otros algoritmos equivalentes, es
correcta. Esto induce a pensar que esta propuesta puede llegar a ser una excelente solucién a muchos
de los problemas de seleccion y busqueda de componentes de software. Asi mismo, de la tabla 21 se
puede inferir que un buen nimero de agentes a utilizar con el Algoritmo AB seria el doble del nimero

de componentes a buscar.

5.3 Implementacion del Middleware Reflexivo

Como requisito fundamental para usar el middleware, es requerido que la aplicacion base esté
estructurada por componentes de software que puedan reemplazarse o modificarse de manera
independiente. Esto ultimo es tomado en cuenta en el modelo Fractal (ver capitulo 2), que modela el
disefio de arquitecturas basadas en componentes de software, modulares, extensibles e independientes

al lenguaje de programacion utilizado. Nuestro middleware reflexivo es implementado bajo esa filosofia,
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tal que el nivel meta planteado por dicho modelo es nuestro middleware reflexivo (ver figura 23). La
figura24 muestra como un grupo de componentes (AO) de una aplicacién, es gestionado por nuestro
middleware. Como se dijo antes, el middleware esta implantado en el nivel Meta, donde la supervision,
monitoreo y manejo del ambiente comunicacional son tareas de los agentes principales del middleware:
Reflector, Monitor e Info, respectivamente. Basicamente, lo que ocurre es que el middleware supervisa
la aplicacién base, para ello utiliza archivos XML que almacenan informacidn sobre el funcionamiento de
la misma (los agentes monitor e info se encargan de capturar los datos y gestionar dichos archivos,
respectivamente), el middleware utiliza esta informacién para tomar decisiones sobre si es necesario
hacer cambios a la aplicaciéon base para mejorar su comportamiento (lo hace el agente reflector), de

acuerdo a los criterios objetivos definidos en las configuracién inicial del middleware.

Particularmente, en la figura 23 se ve reflejado con una flecha amarilla, la comunicacién entre el nivel
meta y el nivel base, la cual, como se dijo anteriormente, se hace a través de archivos XML que
almacenan estados e informacion importante sobre la aplicacidn, para que el middleware (Meta) pueda
ejecutar los cambios especificos a nivel de los componentes que conforman la aplicacion base. De esta

forma se mantiene la autonomia del nivel base, haciéndose su supervision en el nivel meta.

Reflexion

Nivel Meta

Nivel Base

Arquitecturade Sw.

Figura 23: Modelo de Implementacién para el Middleware Reflexivo sobre un sistema de componentes

Universidad de Los Andes 103

Doctorado en Ciencias Aplicadas



/o G\)

LR Arquitectura Inteligente de Desarrollo de Software

En cuanto a la figura 24, la flecha que va del nivel base al meta refleja la comunicacion entre ambos
niveles. La flecha que va del nivel meta a ella misma refleja la comunicacién entre los agentes que
conforman el middleware. Por otro lado, la flecha que sale de C1 significa un cambio que genera el
componente 1 en la aplicacién base, y que a su vez genera un evento que el nivel meta requiere
monitorear, y la flecha que entra a C1 significa una llamada que el nivel base ejecuta al componente 1,

que lo activa. Dicha activacion implica la ejecucion de un proceso interno especifico de C1.

Nivel Meta

Nivel Base

ontrolador

Figura 24: Middleware reflexivo utilizando Fractal como base de modelado

5.4 Middleware Reflexivo para supervisar la sequridad en una

aplicacion basada en componentes.

Como se dijo anteriormente cada componente de software estad caracterizado, no solo por aspectos
funcionales, sino también por aspectos no funcionales. Entre los aspectos no funcionales que se podrian
definir para un componente estdn los niveles de confianza, lo cual se refiere a cuanto el programador

puede confiar en un componente especifico, y que tan peligroso puede ser su incorporacién a un
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sistema. Especificamente, cuando se evalian aspectos relacionados a seguridad en un componente los

criterios a considerar son los de confidencialidad, integridad, disponibilidad, entre otros [72].

El middleware reflexivo propuesto en esta tesis se ha utilizado para manejar las caracteristicas
relacionadas con seguridad que cada componente de software posee, y como estas afectan a otros
componentes cuando se integran en una aplicacién. La idea principal del middleware es monitorear
(también se conoce como introspeccion [11, 31, 69]) las aplicaciones, para reemplazar o ajustar
(también conocido como intercesiéon [11, 31, 69]) los componentes de software, con el objetivo
especifico de hacer el sistema tan seguro como sea posible. El middleware es suficientemente flexible
para ser configurado de acuerdo a las necesidades de la aplicacion que serd monitoreada, y hacer los

cambios necesarios cuando la seguridad de la misma decrezca.

Los niveles de seguridad requeridos por la aplicaciéon son definidos antes de su ejecucién, tal que el
middleware pueda tomar decisiones en tiempo de ejecucidn. Estas decisiones son ajustar o reemplazar
uno o mas componentes de la aplicacidn, y/o generar una alarma. Cuando el middleware ajusta un
componente, el mismo puede, por ejemplo, cambiar su mecanismo de encriptamiento; si por el
contrario, se requiere el reemplazo del componente, el middleware busca uno nuevo que posea las
mismas funcionalidades y se realiza el cambio. Finalmente, el middleware puede generar una alarma a
un grupo de usuarios o administradores del sistema, para comunicarles el cambio o ajuste que ha sido

hecho, o notificar un nivel de seguridad no deseado en la aplicacién.

El middleware toma la decision de ajustar, reemplazar y/o generar una alarma, basado en que tanto
haya decrecido el nivel de seguridad en comparacién con los niveles especificados en la configuracidn
inicial. De esta manera, nuestro middleware no solo audita automaticamente la seguridad de un sistema
que estd compuesto por varios componentes de software, sino que también hace cambios a los
componentes cuya seguridad se vea comprometida. Esto es particularmente importante en sistemas

grandes que estdn compuestos por un nimero significativo de componentes.
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5.4.1. Planteamiento del problema de Seguridad.

Cuando una aplicacion es desarrollada utilizando diferentes componentes de software, existen aspectos
que deben ser considerados para mantener niveles de seguridad aceptables, especialmente, cuando
estos componentes manipulan datos de archivos de texto, bases de datos, o se comunican. Asi, el
middleware propuesto debe evaluar los componentes de software cuando los mismos manipulan datos,
y cuando los mismos se comunican entre si. Existen tres aspectos que el middleware debe manejar con

respecto al tema de seguridad en un componente, estos son [72]:

Confidencialidad: Es la propiedad de un componente para que la informacién que manipula solo pueda
ser accedida de manera segura por los usuarios 0 componentes que él autorice (garantiza que solo

quien esté autorizado puede ver dicha informacidn, usando para ello mecanismos de cifrado, etc.).

Integridad: Esta propiedad garantiza que los datos sean modificados coherentemente por los
componentes y usuarios autorizados por el componente que controla el acceso a dichos datos. Para ello
se requieren de mecanismos que garanticen que las modificaciones sean hechas correctamente (de

coherencia, de acceso atdmico a los datos, etc.).

Autenticacion: Este es el proceso que permite la verificacion de la identidad de un usuario o

componente que requiere interactuar con el componente de software.

El middleware permite mantener el sistema tan seguro como sea posible, incorporando estas

caracteristicas de manera dinamica. El middleware asegura:

e La integridad de la informacién que estd siendo modificada y compartida por diferentes

componentes.

e La autenticacion de los usuarios o componentes que estan autorizados a interactuar con un

componente de software dado.
e La confidencialidad de la informacion para que no sea vista por intrusos.

Cada componente de software que integra la aplicacidn estara caracterizado por esos tres aspectos de
seguridad nombrados antes, los cuales fueron seleccionados por ser algunos de los aspectos mas
comunmente monitoreados en esta area [72]; definiéndose los niveles de seguridad segun lo indicado

en la tabla 22. Cada aspecto tendra un nimero entre 0 y 2, donde 2 denota el nivel de mayor seguridad
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del componente para ese aspecto. Una combinacion de cada aspecto de seguridad puede ser definida

por cada componente del sistema, con los niveles de seguridad requeridos para cada uno de ellos. Los

requerimientos de seguridad de cada componente conformaran lo que se llamara la configuracién inicial

del sistema.

El sistema tendra el mismo nivel de seguridad que el componente mas inseguro que lo integra. Dicho

sistema debera mantener un nivel de seguridad minimo establecido en la configuracidn inicial del

middleware. Si este valor disminuye por debajo del nivel especificado, el middleware reemplazard o

ajustard a uno o mas componentes, para volver a estabilizar el sistema. El middleware monitorea el

comportamiento de los componentes, y evalla si los mismos cumplen con la configuracién inicial del

sistema.
Tabla 22: Descripcion de niveles de seguridad relacionados a cada requerimiento
Nivel de Confidencialidad Integridad Autenticacion
Seguridad
0 No usa encriptamiento. No posee mencanismos para Componente puede
asegurar la integridad de la interactuar con cualquier
informacion. usuario/componente.
1 Algun encriptamiento es Posee procesos basicos para Acceso al componente esta
necesario — No existe un asegurar la integridad de la relacionado a cada usuario.
mecanismo de informacion, sin validar si
encriptamiento funcionan correctamente.
predefinido
2 Un mecanismo fuerte de Se requieren de mecanismos Acceso al componente esta

encriptamiento.

para asegurar la integridad de la
data. Ademas, el sistema provee
mecanismos de validacién y

auditoria.

relacionado con cada usuario,
y un log de las actividades de

cada usuario es mantenido.
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5.4.2. Implementacion

El primer caso de estudio para probar la implementacion del middleware reflexivo ha sido enfocado a la
seguridad relacionada con los componentes que conforman una aplicacion base. Se desea probar que
mediante la utilizacién del middleware reflexivo propuesto se puede mantener la seguridad de la

aplicacion base de manera automatica.

Debido a que este caso de estudio se enfoca en seguridad, el middleware fue configurado para verificar
la confidencialidad, integridad y autenticacidn de una aplicacidn especifica. Este middleware reflexiona
sobre la arquitectura del sistema, permitiendo una seleccién dindmica de nuevos componentes de
software basada en requerimientos de seguridad. Las preguntas principales son: ¢Como traer un nuevo
componente a un sistema catalogado como seguro, sin que esto haga que se pierda dicho nivel de
seguridad?, ¢Cémo determinar la confiabilidad del nuevo componente a incorporar?, ¢ Cdmo seleccionar

el componente mas seguro?, ¢ Cdmo cambiar un componente para mejorar la seguridad del sistema?.
Los agentes del middleware, y tareas que los mismos realizan, son las siguientes:

Monitor: Este es un agente que revisa si cada componente del sistema posee los requerimientos de
seguridad necesarios. Si se determina que este no es el caso, un mensaje es enviado al reflector, a través
de los archivos XML. Esto ocurre cuando se detecta una falla de seguridad (alguno de sus mecanismos,

ya sea el de encriptamiento, integridad o autenticacidn, ha sido violado).

Reflector: Este agente toma la decision acerca de que accion realizar. Actualmente, las posibles
decisiones son: Cambiar uno o mas componentes, ajustar un componente especifico (el mecanismo de
encriptamiento, o el mecanismo de integridad, o el mecanismo de autenticacidon usado, segun sea la
falla de seguridad detectada), o solo generar una alarma indicando que la seguridad de la aplicaciéon esta
por debajo de la aceptada. La “experiencia” sobre el problema encontrado, y la manera en la que fue
resuelta, es almacenada en un archivo XML. Especificamente, se mantienen registros sobre la fecha y

hora en la que se ha encontrado el problema, el tipo de problema, y la solucién generada.

Manejador de Informacidn: Este agente almacena toda la informacién generada luego de cada cambio,

y durante la ejecucion de la aplicacién.

En este caso de estudio, el objetivo es encontrar los mecanismos idéneos (segun la falla de seguridad)
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qgue logren mantener a la aplicacidén segura. Para ello, se requirieron desarrollar nuevos métodos para
los agentes especializados de nuestro middleware, vinculados a los temas de seguridad a monitorear en

las aplicaciones, algunos de los cuales son:

//Se cargan todas las variables configurables de la libreria
// Variables de seguridad y de manejo de componentes
configuration.set_Security();

//Analiza la seguridad relacionada a un componente
reflect.analizing_security(current_used_component);
//Cambia mecanismo de encriptamiento
changeEncryption(“Component_Name”);

El monitor revisa los posibles problemas de seguridad de manera proactiva, segun lo especificado en los
requerimientos iniciales. Este mddulo ha sido configurado para correr cada cinco minutos. El Manejador
de Informacidn maneja los archivos XML que tienen la informacién relacionada a los componentes de
software (Fig. 25). Por ejemplo “name” es el nombre del componente, “path” es la localidad del
componente, “user” es el nombre del usuario o componente que tiene permisos para manipular el
componente (usando esta variable se gestiona la autenticacion, confiabilidad e integridad de un
componente dado), “rights” especifica los permisos para cada usuario, y “levels” los niveles de
seguridad del componente. En general, cada usuario y componente tendra permisos que se especifican
en la etiqueta “rights”; esta etiqueta especifica tres nimeros, cada uno puede ser 0 o 1 (0 significa que
no tiene permiso, 1 significa que si posee el permiso). El primer nimero es el permiso de lectura, el
segundo numero identifica el permiso de escritura, y el tercer nimero se relaciona a la capacidad de
ejecuciéon. Por ejemplo, en la figura 25 el XML define el usuario “Blanca Abraham”, quien no tiene
ninguna restriccion de uso. Por otro lado, la etiqueta “level” define los niveles de seguridad del
componente, segun lo descrito en la tabla 6. Este XML (fig. 25) muestra la configuracion minima que el
middleware necesita para funcionar, sobre los aspectos de seguridad de cada componente. El Reflector
le provee informacién al Manejador de Informacién luego de tomar las decisiones finales, y después de

evaluar cuales son los mecanismos de seguridad mas eficientes para cada componente en particular.

Adicionalmente, el Manejador de Informacién almacena todas las acciones que el usuario realiza con los
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componentes, y las que el middleware realiza dentro del sistema, como ajustes o cambios de
componentes, en un XML, al cual se le denomina histdrico (fig.26). Algunas de las informaciones
almacenadas tienen que ver con los usuarios que tratan de acceder al componente, el tipo de acceso
gue es realizado, las alarmas que se generan, y las acciones que el usuario o el middleware realizan. En
el ejemplo de la figura 26 se puede ver que el dia 08/03/03, a las 16:15:06 horas, una alarma fue
generada y una accion fue hecha, en este caso, el reemplazo de un componente (RP significa

reemplazo), otras posibles acciones se mencionan mds adelante.
Las diferentes acciones que el middleware puede generar son:

Alarma/Mensaje: Este es un elemento configurable del middleware, el cual puede ser un email que el
middleware envia a un grupo de usuarios, un mensaje en pantalla. La etiqueta “alarm” de la figura 26

serd 1 si se ha enviado una alarma, o 0 si no se ha enviado.

Ajuste (T): En este caso, el middleware cambia el mecanismo de seguridad (de encriptamiento, de

integridad, de autenticacion) de un componente si existe una falla de seguridad.

Reemplazo (RP):Cuando un ajuste no puede ser hecho, el middleware trata de reemplazar el
componente, y si esto no es posible, el mismo hace la sugerencia de reemplazo al administrador del
sistema responsable de la aplicaciéon que el middleware estd monitoreando. Si el middleware trata de
reemplazar el componente, los algoritmos AA o AB son llamados para buscar y seleccionar el mejor

componente que reemplazard a aquel con problemas.

En general, el sistema esta bajo ataque cuando la seguridad de un componente se rompe, por ejemplo,
cuando usuarios o componentes no autorizados logran interactuar con un componente dado. En estos
casos, el Monitor manda un mensaje a través de un archivo XML al Reflector (quien actualiza dicho
archivo es el agente Info), el cual lo activard, para tomar la decisidon de si un ajuste o reemplazo es
necesario. En general, el Manejador de Informaciéon es el que gestiona los archivos XML, y mantiene
actualizada la informacién con todo lo que acontece en el middleware, y con la informacién que le pasa

el agente Monitor.
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<MIDDLEWARE CONFIGURATION>03-03-08</MIDDLEWARE CONFIGURATION>
<Application>
<AppName>Reflective Architecture Test<AppName>
<SoftwareComponent>
<Name>Geometry</Name>
<Path>c:/componentloc/geom</Path>
<Security>
<User>BLANCA ABRAHAM</User>
<Rights>111</Rights>
<Levels>
<Confidenciality>0</Confidenciality>
<Integrity>0</Integrity>
<Authentication>0</Authentication>
</Levels>
</Security>
<Performance>
</Performance>
</SoftwareComponent>
<SoftwareComponent>
<Name>ReportMng</Name>
<Path>c:/componentloc/RM</Path>
<Security>
<User>app</User>
<Rights>101</Rights>
<Levels>
<Confidenciality>1</Confidenciality>
<Integrity>1</Integrity>
<Authentication>1</Authentication>
</Levels>

</Security>

Figura 25: XML de Configuracion del Middleware
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<MIDDLEWARE CONFIGURATION>03-03-08</MIDDLEWARE CONFIGURATION>

<Date>08-03-03:16:15:05</Date>
<User>BLANCA ABRAHAM</User>
<Alarm>1<\Alarm>

<Action>RP<\Action>

<Date>08-03-03:16:20:13</Date>
<User>BLANCA ABRAHAM</User>
<Alarm>0<\Alarm>

<Action>RP<\Action>

<Date>08-03-03:11:19:32</Date>
<User>TEST USER</User>

<Alarm>1<\Alarm>

Fig. 26: Archivo con informacidn histdrica status.xml

5.4.3. Experimentacion

En este caso se tomd una aplicacion que consiste en cuatro componentes. Se implementaron dos
pruebas, la primera consiste en que todos los componentes se comunican entre ellos (PA), y en la

segunda prueba los componentes no se comunican (PB).

Los requerimientos de seguridad iniciales definidos para probar la aplicacién son definidos en la Tabla

23:
e Componente A: No tiene restricciones de seguridad, es un componente que no requiere
seguridad.
e Componente B: Tiene un nivel de seguridad medio para todos los niveles de seguridad.
e Componente C: Tiene altos niveles de seguridad, por esta razén el middleware generara
alarmas, ajustes y reemplazos si la seguridad se compromete.
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e Componente D: Tiene variados requerimientos de seguridad. No requiere seguridad a nivel de
autenticacién, pero si requiere un nivel alto para el aspecto de confidencialidad, e intermedio

para la integridad.

Tabla 23: Descripcion de los niveles de seguridad para el caso de estudio

Componente Nivel de Confidencialidad Nivel de Integridad Nivel de Autenticacién
A 0 0 0
B 1 1 1
C 2 2 2
D 2 1 0

Para el caso de PA, debido a que todos los componentes se comunican los niveles de seguridad se auto-
regulan al mas alto. En este caso, el componente C es el que posee el nivel de seguridad mas alto, y por
tanto, el resto de los componentes deben mantener el mismo nivel para garantizar las restricciones de
seguridad. Esto significa que el nivel de seguridad total de un sistema con componentes que se

comunican entre si sera el nivel mas alto de entre los componentes que lo integran.

5.4.4. Anadlisis de Resultados

En la tabla 24 se muestran los ataques que se simulan para cada componente de la aplicacidn; en este

caso son tres ataques por componente por tipo de caracteristica de seguridad.
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Tabla 24: Numero de ataques para cada componente de la aplicacion base

Componente Ataques de Confidencialidad Ataques de Integridad Ataques de Autenticacion
A 3 3 3
B 3 3 3
C 3 3 3
D 3 3 3

5.4.5. Prueba para el caso PA:

La siguiente tabla muestra las alarmas que son generadas por el Middleware para PA, cuando la
seguridad de cada componente estd bajo un ataque, y a su vez los componentes se comunican. Las

alarmas/mensajes generados por el middleware para cada componente son las siguientes (ver Tabla 25):

Tabla 25: Las alarmas/mensajes generados por el middleware para cada componente — caso PA.

Componente Numero de Alarmas para Nimero de Alarmas para Numero de Alarmas para
Confidencialidad Integridad Autenticacion
A 3 3 3
B 3 3 3
C 3 3 3
D 3 3 3

Debido a que en PA todos los componentes se comunican, cada vez que alguno de ellos esta bajo
cualguier ataque una revision debe ser hecha, aun si el componente no la requiere porque su nivel de

seguridad es bajo.

Adicionalmente, cuando uno de los componentes esta bajo ataque, todos los niveles de seguridad del

resto de los componentes deben ser revisados. El nimero de alarmas significa el nimero de veces que
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el middleware envia un mensaje (email, escritura en el log, reporte en pantalla, etc.) al administrador
del sistema. La alarma es generada cada vez que el middleware encuentra algo que no es esperado,
segun los requerimientos iniciales de seguridad; es importante recordar que el middleware corre como

un proceso gque estda monitoreando el sistema base cada cinco minutos (este tiempo es configurable).

En el caso del componente A el mismo genera alarmas porque aun cuando el nivel de seguridad que
requiere es pequefio, el mismo tiene comunicacién con otros componentes que poseen mayor nivel de
seguridad, por tanto, al estar bajo ataque se considera que los componentes con los que se comunica
también lo estan. En este caso se permitid que el Monitor y el Reflector mostraran en pantalla cada
accion que ejecutaron para mostrar el funcionamiento del middleware. Por ejemplo, la figura 27
muestra las alarmas cuando se encuentra un usuario leyendo (o que leyd) un archivo no autorizado (sin
usar el componente que gestiona el encriptamiento/desencriptamiento del archivo). En este caso se
intenta ajustar el componente cambiando el algoritmo de encriptamiento; a fin de que los archivos que

el componente manipula no puedan ser “leidos” por componentes o usuarios no autorizados.

EliayazRellecior: inym a Erlipre. SDK MsisiaisiritnniieE R
[Fde Edt Source Refactor Navigate Search Project Run Window Help
- - O~ Q- B EHF G- > 5 = Do > ES %0
1 5 O )] tainTest.java 11) InformationManager.java 7] Reflactor.jova 7] tMoritor.java {7) Reflective.java
<

Problems Javadoc Deciaration [ESIEELERTENE - w &8 | o2
PaanTest [Java Applcation] C:\Program Flesilavalr el .6.0_02bnllavaw.exe (Apr 19, 2008 8:33:11 PM)
LARN !

Changing EZncryption Rigorithim
Non authorized user - Changing Encryption Algorithm

INon authorized information Change - Changing Encryption Algorithm
ANALIZING

Figura 26: Middleware monitoreando y generando alarmas al encontrar inusual comportamiento (ver
anexo 1 que contiene el manual de uso del middleware).

La tabla 26 muestra el nimero de ajustes que fueron requeridos cuando los componentes de seguridad
estuvieron bajo ataque. En general, debido a que en PA todos los componentes se comunican, entonces
existe un mayor numero de ajustes. Por ejemplo, el componente A posee un nivel de confidencialidad,
integridad y autenticacién de 0, sin embargo, debido a que este componente se comunica con el resto,

el comportamiento esperado seria que cuando el mismo estd bajo ataque un ajuste debe ser hecho para
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mantener el nivel de seguridad de los componentes asociados a este. Este mismo comportamiento fue
ejecutado por el middleware, probando la efectividad del mismo para este tipo de configuracion. La
diferencia entre el nimero de ajustes se debe a que en ocasiones el middleware “decide” hacer ajustes
y otras veces “decide” solo generar una alarma, o reemplazar al componente (si existen otras versiones
del componente disponibles, o un componente nuevo que haga lo mismo y lo pueda sustituir, con

mejores niveles de seguridad).

Tabla 26: Ajustes realizadas a cada componente — Todos los componentes se comunican

Componente Numero de Ajustes debido a Numero de Ajustes debido | Numero de Ajustes debido a
Confidencialidad a Integridad Autenticacion
A 1 2 3
B 2 1 2
C 3 3 2
D 2 2 3

El nimero de reemplazos necesarios para PA son mostrados en la Tabla 27, los reemplazos
corresponden a los ataques simulados para cada componente, segun el nivel de seguridad que el mismo
tenga configurado; asi se demuestra la efectividad del middleware, el cual es capaz de llamar al
algoritmo de busqueda cada vez que es requerido un reemplazo, para proponer los componentes mas
apropiados a utilizar. Dichos reemplazos son realizados por el administrador del sistema cuando existe
una versién nueva del componente que incremente su nivel de seguridad, o un componente con las

mismas funcionales y el nivel de seguridad requerido.
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Tabla 27: Reemplazos realizados para cada componente

Componente Numero de Reemplazos por Numero de Reemplazos Numero de Reemplazos por
Confidencialidad por Integridad Autenticacion
A 2 1 0
B 1 2 1
C 0 0 1
D 1 1 0

Finalmente, se puede decir que para el caso de seguridad el objetivo inicial de mantener los valores de
seguridad de una aplicacién base de manera automatica, segun la configuracién inicial requerida, ha
sido logrado a través de la implementacién del middleware reflexivo. De esta manera demostramos que
procesos de mantenimiento de sistemas, tan sensibles a temas como los de seguridad, pueden ser

automatizados tal como se mostré con este caso de uso.

5.4.6. Prueba para el caso PB

En PB no todos los componentes se comunican. Los resultados para esta prueba son mostrados en las
siguientes tablas. La tabla 28 muestra las alarmas cuando la seguridad de los componentes esta
comprometida y no existe comunicacidon entre ellos. Esto significa que si un componente esta bajo

ataque no pone en riesgo a otro componente, pues no existe comunicacion entre ellos.

Tabla 28: Alarmas generadas por el middleware — No existe comunicacién entre componentes

Componente Numero de Alarmas por Numero de Alarmas por Numero de Alarmas por
Confidencialidad Integridad Autenticacion
A 0-No Alarma 0-No Alarma 0-No Alarma
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B 2 3 2
C 3 3 2
D 3 1 0-No Alarma

A diferencia de PA, en PB el componente A, por ejemplo, nunca genera una alarma cuando es atacado,
pues su nivel de seguridad es O (ver tabla 23), porque no se comunica con otro componente. Para el
componente B, el cual tiene un nivel de seguridad de 1 para todos los aspectos, las alarmas son enviadas
cada vez que se genera un cambio. Para el componente C, el cual tiene el nivel mas alto de seguridad, se
envian alarmas cuando su confidencialidad, autenticacion o integridad han sido violadas. Finalmente, el
componente D posee diferentes niveles de seguridad, las alarmas son enviadas solo cuando problemas
relativos a confidencialidad o integridad son detectados. Como podemos ver, estos valores de la tabla

28 dependen de la configuracién inicial.

La tabla 29 muestra los ajustes al simular ataques de confidencialidad, integridad y autenticacién para
cada componente. En este caso, el componente A no tiene ajustes pues este no requiere proteccién y no
posee comunicacidon con otros componentes en esta prueba. Para el componente B solo se hizo un
ajuste por confidencialidad, esto se debe a que en los otros dos ataques se generaron simplemente
alarmas. Un comportamiento similar se encuentra en el componente C, en el cual se generan dos ajustes
por confidencialidad y tres alarmas por confidencialidad, esto significa que aun cuando en una ocasion

se generd una alarma no existié ningln ajuste que pudiera ser realizado (ver Tablas 28 y 29).

Tabla 29: Ajustes que fueron hechos en cada componente— No existe comunicacion entre los

componentes
Componente Numero de ajustes por Numero de ajustes por Numero de ajustes por
Confidencialidad Integridad Autenticacion
A 0 0 0
B 1 3 2
C 2 2 1
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Por otro lado, los componentes de software pueden tener nuevas versiones disponibles que podrian ser
usadas, especialmente cuando un componente no esta funcionando apropiadamente, o pueden existir
componentes que cumplan la misma funciéon de manera mads segura. Los cambios que el middleware
hizo en cada componente son mostrados en la tabla 30. En este caso, solo los componentes B, Cy D

sufrieron reemplazo para mantener sus niveles de seguridad en lo requerido.

Tabla 30: Reemplazos sugeridos por cada componente

Componente Numero de reemplazos por Numero de reemplazos Numero de reemplazos por
Confidencialidad por Integridad Autenticacion
A 0 0 0
B 1 1 0
¢ 1 1 1
D 1 0 0

La posibilidad del reemplazo del componente por una nueva versién, o un componente que haga lo
mismo, es evaluada como opcidn, si un ajuste no permite resolver el problema de seguridad.Para esto

ultimo, los algoritmos de seleccion detallados en el capitulo 3 son utilizados.

Cuando una nueva version del mismo componente no se encuentra, un componente diferente, con las
mismas caracteristicas funcionales y no funcionales, es seleccionado como reemplazo. Los reemplazos
de componentes requieren la intervencion del administrador del sistema, debido a que esta accién
requiere la configuraciéon de la busqueda y la integracidon del nuevo componente con el resto de la
aplicacién. La figura 28 muestra una invocacion del middleware al sistema de busqueda propuesto en el
capitulo 3. La ventana pequefia muestra los requerimientos introducidos para la busqueda, y la grande

el proceso de busqueda (ver anexo 1 que contiene el manual de usuario de los algoritmos de busqueda).
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Figura 27: Middleware buscando nuevo componente

En resumen, el componente B ha sido reemplazado dos veces (ver tabla 30), una debido a problemas de
integridad de la informacién y otra por problemas de confidencialidad. Este mismo componente ha sido
ajustado seis veces (tabla 29); una vez por problemas de confidencialidad, tres veces por problemas de
integridad y dos veces por problemas de autenticacién. Este comportamiento es similar para los otros

componentes.

En el caso de seguridad, cuando los componentes de software se comunican entre ellos, el middleware

también cumple su funcidon de mantener la seguridad de la aplicacidn base, tal como se esperaba.

5.5 Middleware Reflexivo para supervisar el rendimiento en una

aplicacion basada en componentes.

En este caso de estudio la implementacion del middleware reflexivo ha sido enfocada a rendimiento de
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los componentes que conforman una aplicacién base. Se desea probar que mediante la utilizacién del
middleware reflexivo propuesto se puede mantener un rendimiento aceptable de la aplicacién base de

manera automatica.

Para este caso de estudio, el middleware supervisa los posibles problemas de rendimiento. Para esto, se
configura que el monitoreo se ejecute cada 30 minutos. Con la finalidad de responder a cada evento que

el Monitor encuentra, tres acciones pueden ser ejecutadas por el Reflector, estas son:

Alarma: Es un elemento configurable en el middleware, puede ser un email o un mensaje enviado a un

grupo de usuarios o administradores del sistema.

Ajuste:Es la reflexiéon que el middleware realiza sobre la aplicacidn base. En este caso, el middleware
(Reflector) ejecuta una serie de acciones para mejorar el rendimiento de la aplicacién. Dichas acciones

son:
e Liberar memoria del sistema.
e Liberar espacio de disco duro.
e Liberar utilizacién de CPU.

Reemplazo: Cuando un ajuste no es suficiente para mejorar el rendimiento de la aplicacidn, el
middleware sugiere al administrador del sistema el reemplazo del componente. El reemplazo del
componente puede ser hecho por una versién mas nueva, si esto es posible, o por otro componente con
las mismas funcionalidades. En este caso se usa el algoritmo de busqueda de componente (AB)
presentado en el capitulo 3.

Por otro lado, se requiere de un agente especializado que realiza, entre otras cosas, las siguientes
tareas:

// Calcula niUmero de procesadores existentes

processorsNum = special.availableProc();

// Calcula Memoria RAM libre

freeMem = special.freeMem();

// Calcula Memoria RAM que existe en el ambiente de ejecucidn.

totalMem = special..totalMem();

// Calcula Memoria que utiliza el sistema base
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usedMem = special.used_memory();

// Calcula Memoria que usa cada componente
compusedMem = used_memory(“Componente”);
//Libera Memoria RAM

release_mem();

//Libera CPU

stop_Proc();

//Libera disco duro

release_hd();

5.4.7. Experimentos

La aplicacidn a estudiar estd compuesta por tres componentes; cada uno de ellos tiene sus propios
requerimientos de rendimiento; los mismos estan relacionados con memoria, tiempo de procesamiento,

y disco duro. El Monitor verificara lo siguiente:
®* Uno o mas componentes estan consumiendo mas memoria de lo permitido.
e Elrequerimiento de disco duro no esta disponible.
e Eltiempo de procesamiento requerido estd por encima de la capacidad del CPU.

Se ha configurado el middleware para monitorear y tomar decisiones en base a tres niveles de

rendimiento y prioridad de asignacidn de recursos:

Nivel 0: para componentes con poca prioridad; en este caso, el middleware no le asignara recursos a

menos que estos estén disponibles.
Nivel 1: Se asignan recursos a componentes con prioridad media.
Nivel 2: Se asignan recursos a los componentes que tienen la mayor prioridad.

Si un componente posee nivel de prioridad 2, el middleware tomara las decisiones necesarias para
conseguir los recursos que este componente requiere para funcionar. Estas acciones son: Liberar
memoria RAM, liberar uso de CPU, liberar espacio de disco duro. La idea principal del middleware es

asegurar que cada componente de la aplicacién base cuente con los recursos que requiere para su
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ejecucioén, lo cual es sumamente atil cuando se tratan sistemas que deben mantenerse bajo ejecucién

ininterrumpida. En la tabla 31 se muestra la configuracién inicial del sistema:

Tabla 31Configuracion inicial a mantener para la Aplicacién Base:

Componente Nivel para garantizar Nivel para garantizar Nivel para garantizar rendimiento
rendimiento 6ptimo, RAM rendimiento éptimo, CPU 6ptimo, Disco Duro
A 0 0 1
B 0 0 0
C 2 2 2

En la tabla 32 se muestra el nimero de ajustes realizados. Por ejemplo, para el componente ‘A’, el cual
posee una prioridad 0 para RAM y CPU, no se hacen ajustes para liberar recursos pues su prioridad es
muy baja; asi mismo, para el componente B; sin embargo, para el componente C, cuya prioridad es
bastante alta, el Middleware busca la manera de liberar todos los recursos posibles, a fin de permitir

que este componente funcione permanentemente con los recursos requeridos.

Tabla 32: Numero de Ajustes

Componente Cambios relacionados a Memoria | Cambios relacionados a CPU | Cambios relacionados a Disco Duro
- RAM
A 0 0 1
B 0 0 0
C 4 2 3

El middleware envia una alarma cada vez que un componente requiere recursos (ver tabla 33). Por
ejemplo, para el componente ‘A’, cuyo nivel de prioridad para RAM y CPU es 0, se genera un mayor
numero de alarmas que ajustes. Para el componente ‘C’, que tiene el nivel mas alto de prioridad, los
recursos son asignados cada vez que se requieren, aun si esto amerita tomar recursos de otro
componente. Por esta razén, para el componente ‘C’ el nimero de alarmas generadas es igual al

numero de ajustes realizados.
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Tabla 33: Alarmas generadas por el middleware cuando son requeridos recursos

Componente Requerimientos de Asignacion Requerimientos de Asignacion CPU Requerimientos de
Memoria RAM Asignacion Disco Duro
A 17 15 3
B 17 14 2
C 4 2 3

El reemplazo de los componentes del sistema base se muestra en la tabla 18. Los reemplazos se
ejecutan cuando, luego de asignar los recursos disponibles, el componente todavia no logra ejecutar sus
tareas. Para ubicar y seleccionar los mejores componentes para realizar el reemplazo, se utilizan los
algoritmos de busqueda explicados en detalle en el capitulo 3. Solo unos pocos reemplazos fueron
ejecutados, debido a que los problemas de rendimiento en general pudieron resolverse a través de los
ajustes (consistio en liberar recursos para que los componentes pudieran ejecutar las acciones
esperadas). En este caso, el reemplazo del componente ‘C’ fue necesario, pues aun luego de asignarle
mas CPU y memoria, todavia el componente no lograba la ejecucién de sus acciones con los recursos

disponibles.

Tabla 34: Numero de Reemplazos por problemas de rendimiento por RAM — CPU, y Disco Duro

Componente Reemplazos - problemas de Reemplazos - problemas de Reemplazos - problemas de
rendimiento de Memoria- RAM rendimiento CPU rendimiento Disco Duro
A 0 0 0
B 0 0 0
C 0 1 0

La figura 29 muestra el algoritmo de busqueda invocado por el middleware para buscar y reemplazar el
componente C, el cual debe correr bajo el sistema operativo Solaris, y debe ser un componente

desarrollado en PHP y con menos de 5 dependencias; ya que no pudo ser mejorado para mantener los
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niveles de rendimiento definidos en la configuracidn inicial del sistema, a través de los ajustes locales

que el middleware realizé (ver capitulo 3 y anexo 1 para mas detalles de cdmo usar el algoritmo de

busqueda).
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Figura 28: Middleware buscando componentes a reemplazar

En este caso, es importante aclarar que los cambios que realiza el agente Reflector son hechos a nivel
del ambiente donde la aplicacidn se ejecuta, y no a nivel especifico del componente. Dichos cambios

son basicamente la liberacién de memoria, disco duro o uso de CPU.

Finalmente; y tal como se demuestra en las tablas de resultados, se puede afirmar que cada vez que se
simulo baja disponibilidad de memoria, disco duro o CPU, el middleware fue capaz de tomar acciones y
liberar los recursos necesarios para mantener la aplicacion base en funcionamiento. Este caso de
estudio demostré que es posible utilizar el middleware para mantener niveles de rendimiento deseados

en una aplicacion base.
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Capitulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones.

El objetivo general de la tesis fue desarrollar e implementar una arquitectura inteligente de software
que facilitara la construccidn, el soporte y el monitoreo de aplicaciones basadas en componentes en
tiempo de ejecucion; para lo cual requeria algoritmos de busqueda y seleccion de componentes. Dicho
objetivo se consiguié a partir de la construccion de un middleware reflexivo que integra agentes
inteligentes y algoritmos de seleccién de componentes de software. Dicho middleware reflexivo
propuesto en este trabajo monitorea una aplicacidn desarrollada utilizando componentes de software, e
induce cambios en ella si los objetivos para los que se configurd el middleware son violentados. Ademas,

se lograron los siguientes objetivos especificos:

a. Se propuso un middleware reflexivo, con un mddulo especifico de busqueda y seleccién de
componentes, basado en las teorias de computacidn reflexiva, inteligencia artificial distribuida,

arquitecturas de software e ingenieria del software (dominio y componentes).

b. El middleware reflexivo es un modelo de referencia de una Arquitectura Inteligente de
Software, que permite monitorear sistemas e integrar componentes reutilizables de software en

dichos sistemas, en tiempo de ejecucidn.

Se crearon dos algoritmos de busquedas y seleccion de componentes de software, basados en las
teorias de agentes y de inteligencia artificial colectiva, los cuales son ejemplos de implantacidn artificial
de Sistemas Emergentes, una nueva corriente de estudio en el area de Inteligencia Artificial Distribuida
[15, 19, 21, 26, 28, 29, 46, 70]; los mismos fueron disefiados, implementados e integrados, no solo como
parte del middleware reflexivo, sino como herramientas independientes que ayudan a mejorar el

proceso de desarrollo de sistemas, especialmente en la etapa de analisis y seleccion de componentes
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gue puedan ser integrados para construir la aplicacién.

Asi, nuestro trabajo tiene dos aportes fundamentales. En el primer aporte se implementaron dos
algoritmos inteligentes, que utilizan aspectos tedricos de inteligencia artificial colectiva para realizar la
busqueda y seleccién de componentes software en base a probabilidades. Estos algoritmos incorporan
la idea de agentes que buscan y seleccionan componentes de software, tal como las hormigas buscan y
seleccionan fuentes de alimento. Asi, cada vez que un componente es seleccionado o no, el agente
incrementa o decrementa el valor de su feromona, segin el rendimiento del mismo en un ambiente
determinado, lo cual permite que cada vez que se busca un componente la probabilidad de escoger el
mejor se incrementa, pues el mismo mantiene un nimero mayor de feromona en su perfil. Dichas
probabilidades fusionan la relacién entre los requerimientos deseados (funcionales y no funcionales) de
los componentes con los encontrados, con los rendimientos conocidos de dichos componentes
encontrados en la plataforma donde uno querra usarlos. Como se muestra en el capitulo anterior, los
resultados obtenidos fueron sumamente interesantes. Asi, al comparar estos algoritmos con los
mecanismos de busqueda de los repositorios de componentes, notamos resultados que muestran como
nuestros algoritmos generan una seleccién de componentes mucho mads acorde con las necesidades del

usuario; lo cual ahorra tiempo y esfuerzo cuando se desarrolla software.

El segundo aporte fue disefiar e implementar un middleware reflexivo, el cual utiliza los algoritmos de
busqueda desarrollados en la tesis como parte de su arquitectura. La idea principal del middleware es
tener la posibilidad de monitorear cada uno de los componentes de software que componen una
aplicaciéon, a fin de mantener niveles deseados de rendimiento o seguridad en la aplicacion; estos
ultimos fueron los casos de uso utilizados para probar el sistema. Este middleware posee tres agentes
principales; uno que funge como Monitor de una aplicacidn base, otro que toma las decisiones sobre los
cambios a generar en la aplicacidn base, y un agente que gestiona la informacién y el aprendizaje sobre
los cambios y perfiles de los componentes en archivos XML. Como se dijo antes, se realizaron dos casos
de prueba para el middleware, uno en el que se configura al middleware para que mantenga los niveles
de seguridad de la aplicacidn base, monitoreando los niveles requeridos de seguridad para los aspectos
de autenticaciéon, integridad y confidencialidad en los componentes. El otro caso de prueba se
implemento para garantizar el rendimiento de la aplicacidén base, en cuanto al uso de memoria, CPU, y
disco duro por parte de los componentes. El uso del middleware facilita la tarea de monitorear una

aplicacion base, para mantenerla funcionando segun los criterios de eficiencia que se hayan
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determinado alcanzar. En ambos casos de prueba, el middleware no solo realizé el monitoreo de la
aplicaciéon base, sino que ademas hizo cambios a sus diferentes componentes, permitiendo mantener
los niveles deseados de rendimiento y seguridad de la aplicacién base. Cuando fue necesario el
reemplazo de algin componente, el middleware reflexivo hizo una llamada al algoritmo B de busqueda
y seleccion de componentes. Estos resultados demuestran cémo se puede automatizar de manera
efectiva, una amplia cantidad de tareas que permanentemente se realizan para mantener sistemas bajo

los niveles de rendimiento y seguridad requeridos.

6.2. Recomendaciones.

Tanto el middleware como los algoritmos de seleccion de componentes de software podrian ser
utilizados en muchas otras areas, como por ejemplo para buscar recursos disponibles en un grid o
cluster de procesadores, recursos de internet, servicios web, entre otros. En el caso concreto de
nuestros algoritmos de busqueda y seleccion, esto es posible debido a que toda la configuracidn
necesaria para usarlos es establecida en archivos XML, independientes de cualquier plataforma o
arquitectura. En cuanto al middleware reflexivo, las capacidades de uso del middleware que se presenta
en esta tesis son incontables. Aun cuando solo se utilizd para monitoreo de seguridad y de rendimiento,
existen muchas otros campos en los que este middleware puede ser utilizado, solo se requiere
desarrollar los agentes especializados que desarrollaran las tareas especificas que se requieran en las

tareas de gestion de la aplicacion base.

Entre los trabajos futuros que se proponen, esta la posibilidad de implementar el middleware reflexivo
para monitorear no solo a un componente de software como un todo, sino hacer el monitoreo a nivel de
los objetos dentro de cada componente; para esto se sugiere la utilizacién de la biblioteca Proactive (fig.
30). En este caso, cada objeto tiene un meta-objeto asociado al nivel meta-colectivo. Dicho nivel meta-
colectivo tendria la tarea de gestionar la aplicaciéon base como un todo, pero interactuando y
monitoreando desde el nivel meta-objeto, de esta manera la reflexién se haria tanto en cada objeto
como a nivel colectivo. Asi, todas la comunicaciones se dan entre el nivel meta-objeto y la aplicacion
(monitoreo, modificaciones, etc.), a partir de las decisiones que se tomen en el nivel meta-colectivo, con

la ayuda de los meta-objetos.
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Figura 29: Middleware reflexivo utilizando Proactive como base de modelado

Existe todavia mucho que investigar en areas como inteligencia artificial, sistemas multiagentes, uso de
componentes de software, y computacion reflexiva. Asi mismo, también existen muchas areas en las
que se puede investigar la utilizacion del middleware propuesto, diferentes a la de gestién de
aplicaciones base, como por ejemplo, para monitorear redes y hacer reflexion sobre los niveles de
seguridad y rendimiento de los recursos en ellas. En este caso se estarian haciendo estudios de
comportamientos en dichos sistemas, de esta manera se utilizaria el middleware para mantener los

registros de comportamientos.

Asi mismo, y debido a que los algoritmos AA y AB son independientes del middleware, pueden disefiarse
implementaciones particulares para dichos algoritmos o el middleware. Es decir, no necesariamente

deben estar atados.

Se recomienda también disefiar un caso de estudio para probar el funcionamiento del middleware en
ambientes distribuidos, que utilicen diferentes sistemas operativos o configuraciones; incluso seria
interesante evaluar el funcionamiento de una arquitectura que requiera evaluacidon de seguridad vy
rendimiento al mismo tiempo, lo cual permitiria incorporar todas las funcionalidades que en esta tesis

doctoral se han desarrollado. En el caso de que el Middleware Reflexivo deba ser también distribuido,
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debe tomarse en cuenta que todos los agentes que lo conforman deben ser capaces de comunicarse a
través del mecanismo indirecto que se implemente, el cual estd basado en archivos XML, por tanto los
agentes deben tener permiso de lectura y escritura en los directorios donde se mantienen dichos
archivos, los cuales deben estar almacenados en un repositorio comun y centralizado al que puedan
tener acceso todos los agentes. Asi mismo, se tendrian los tres agentes del middleware en cada sitio,
por lo que en este caso se deben incorporar mecanismos sofisticados de sincronizacidn entre los

agentes.
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Anexo |

Pre-requisitos:

Ante todo es importante tener en cuenta que se debe cumplir los siguientes pre-requisitos a fin de que

el middleware reflexivo, y el algoritmo de busqueda y seleccién de componentes, funcionen como se

espera:

Ambos sistemas deben tener permisos de lectura y escritura en el disco duro donde se

corren las aplicaciones.
La aplicacién a monitorear debe estar desarrollada por componentes de software.

Se deben establecer los requerimientos a monitorear y a asegurar en archivos iniciales

de configuracion, tal como se definen en el punto 2 de este anexo.

Debido a que ambos sistemas han sido desarrollados en Java, y adn se encuentran en
fase de prototipos, se requiere un compilador JAVA que permita al usuario recompilar
las aplicaciones (middleware y seleccion) cada vez que se le hagan cambios; si estos

cambios implican modificacién de cddigo fuente.

Archivos Necesarios:

Para la implementacion del middleware reflexivo y el algoritmo de seleccion de componentes,

existen tres tipos de archivos que se manipulan, todos estdn creados en formato XML, los cuales

contienen la informacion tal como sigue:

Archivo de configuracidn inicial (inicial.xml): Se requiere un archivo XML donde se

establecen los requerimientos de monitoreo. Es decir; en este archivo se especifican los
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nombres de los componentes que componen la aplicacién base, los estados que se
deben monitorear, ruta de acceso de cada componente, y otras especificaciones segun

la implementacién del middleware (ver ejemplo en la fig 22).

Archivo de Estados (status.xml): Es un archivo que guarda el estado de cada
componente, para un momento determinado, en este archivo se tienen las variables

que se monitorean y los valores actuales de las mismas (ver Fig. 26).

Archivos de Componentes (perfil.xml): Cada componente debe tener asociado un
archivo XML que identifica su perfil, monto de feromona asociado al mismo, nombre del

componente, caracteristicas etc. (ver fig. 7)

Como Instalar el algoritmo de seleccion de componentes de software:

Se debe crear un directorio (selection) en el Disco Duro donde se copie el ejecutable

compilado del algoritmo de seleccion.

Se debe recompilar el algoritmo con los nombres de los repositorios de software donde
se desee hacer la busqueda de componentes. Por ejemplo, sourceforge.net;
components.com, etc. Sin embargo, los repositorios que se utilizaron de prueba fueron
locales pues se requerian permisos de lectura y escritura para cada perfil de cada

componente (Ver fig. 31).

El algoritmo debe tener permisos de lectura y escritura en los repositorios de software,
estos son permisos a nivel del sistema operativo para poder modificar los archivos XML
gue corresponden a cada caracteristica y perfiles de los componentes de software (ver
figura 32). En este caso se copiaron los componentes y se simularon los repositorios en

un servidor disponible para el proyecto.
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Como Instalar el Middleware:

n.

0.

Se especifica cada cuanto tiempo se desea hacer el monitoreo del sistema base, y se
compila la aplicacién. Esto puede ser hecho configurando un proceso a nivel del sistema

operativo (ver figura 32), o codificado en el middleware dentro del agente Monitor.

Se deben programar e incorporar los agentes especializados necesarios para los
procesos que se deseen manipular en la aplicaciéon base y recompilar el middleware.

Cada agente debe ser una clase JAVA que se integre al proyecto principal y se recompile.

Se debe copiar el archivo compilado en el mismo directorio donde se copié el

compilado del algoritmo de seleccion.
Se deben hacer las siguientes configuraciones iniciales:

i. Archivo de Configuracidn Inicial (inicial.xml): Como se ve en la fig. 22, se deben
especificar por lo menos los nombres de los componentes a monitorear, la ruta
donde los mismos estan instalados, las variables de estado que se desean
monitorear, y cualesserian sus valores ideales.Para el caso de este trabajo en
particular se utilizan variables relacionadas a rendimiento y seguridad, que

fueron los casos de estudio de esta tesis.
ii. Se debe crear un archivo de estado vacio, llamado status.xml. (ver figura 26)

iii. Se debe verificar que cada componente tenga por lo menos un archivo que lo

caracteriza. Este archivo se llama perfil.xml. (ver fig.7).

Se debe recompilar el middleware luego de hacer cualquier modificacidn.
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Java - Componentjava - Eclipse SDK

1.4 (default package)
+-2 JRE System Library [jrel.6.0_07]
= "7‘1 Selection
-8 (default package)
+)-[J] Component.java
+)-[J] Crearinterfaz.java
+-40) Interfazjava
+-4J] Nuevalnterfazl java
- perfiles

+)-(= freshmeat_net Search results - +text +editors_files

@ freshmeat_net Search results - +text +editors.htm
[2) ordeninicial.bdt
perfill xml
perfill0.xml
perfilll.xml
perfill2.xml
perfill3.xml
perfilld.xml
perfill5.xml
perfill6.xml
perfill7.xml
perfill8.xml
perfill9.xml
perfil2.xml
perfil20.xml
perfil21.xml

oD D D D D D D D D D 5

“-

e Edit Source Refactor Navigate Search Project Run Window Help
- - H-O-QU- BHECG- ®F -~
E Package Explorer 3 Hierarchy
17 read_xml
-5 Reflection

+-(= freshmeat_net Browse project tree - Topic Text Editors Word Processors_files

@ freshmeat_net Browse project tree - Topic Text Editors Word Processors.htm

v

RS T Monitor.java

-

m

- =4 v

[3) Reflective.java [J] Reflector.java

[J] Circleja

im

t java.lang.*;

®import java.io.BufferedReader;

public class Component {
private int de
protected double
protected double X; Ec
protected String ubicacion[]:
protected double PT;
protected int line p;
protected String perfil;

public Component () {

public static String[] readXML(String fname)
{
long length = fname.length():
String[] descriptor = new String[(int)leng

try{

< m

Problems | Javadoc | Declaration | & Console 2

No consoles to display at this time.

Figura 30: Los repositorios que se utilizaron de prueba fueron locales pues se requiere poder escribir y

modificar los perfiles de cada componente
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= Properties for component_perfil_d.xml = B [
type filter text Info v v
m Path: /Selection/component_perfil_d.xml
Type: File (XML)
Location: C:\Users\Blanca\Java-Programs\ejemplos\Selection\component_perfil_d.xml
Size: 633 bytes
Last modified: August1, 2005 7:14:36 PM
["]Read only
[¥] Archive
("] Derived
Text file encoding
@ Default (determined from content: UTF-8)
Other: | UTF-8
[Restore Defaults] [ Apply ]
@ [ oK l [ Cancel

Figura 31: Los archivos XML deben ser de tipo “archive” y deben poder ser modificados (lectura -

escritura)
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Figura 32: Proceso configurado a nivel de sistema operativo para correr el middleware (monitor) cada
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